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IT-drift

Itha AB - Galler Privera 0.9.0-beta2?2 - Senast uppdaterad 2026-10-23 - privera.se/security/it/it-drift/

Beskriver hur en IT-avdelning installerar Privera centralt, styr programmet med grupprincip eller Intune och
avinstallerar det. Installern och dess vaxlar géller version 0.9.0-beta22. Styrningen av uppdateringar (avsnitt 5) och
vardet UpdateMode i ADMX-mallen (avsnitt 6) galler fran 0.9.0-beta21. AppLocker-regeln som nekar aldre versioner

(avsnitt 4), de signerade tilldggen i installern (avsnitt 2.1), den fullstdndiga signaturkontrollen av uppdateringar
(avsnitt 5) och vardena RequireEventLogForExport och AllowDebugPort (avsnitt 6) galler fran 0.9.0-beta22. Det som

inte ar provat pa en riktig dator eller i ett riktigt utrullningsverktyg star utskrivet, och ar samlat i avsnitt 9.

1. Sammanfattning

Del

Tyst installation

Installation per
dator

MSI-paket

Styrning av
uppdateringar

Registerpolicyer
och ADMX-mall

AppLocker och
WDAC

VDI och
terminalserver

Natverk

Lage

Stods: /s, per anvéandare (forval) eller per dator ( /allusers). Vaxlarna kommer fran installerns mall och &r inte
provade i Intune eller Configuration Manager.

Stods, som administrator eller SYSTEM. Programmet hamnar i C:\Program Files\Privera och kors sedan utan
administratorsratt.

Finns inte. Installern &r en signerad exe-fil som Intune och Configuration Manager kan kora tyst.

Fran 0.9.0-beta21. Policyn UpdateMode stanger av uppdateringarna eller later programmet bara meddela att en
ny version finns (avsnitt 5).

Sju vérden under HKLM\Software\Policies\Privera, och en ADMX-mall pa svenska och engelska som tacker
alla sju (avsnitt 6).

Alla programfiler &r signerade. Fran 0.9.0-beta22 har pPrivera.exe och installern en binér filversion som stiger
med varje version (0.9.0.22), och Electrons sparrar i programfilen ar satta. En tillatande utgivarregel for Itha AB
slapper ocksa in 0.9.0-beta21 och aldre, dér den signerade programfilen kan anvandas for att kéra annan kod.
AppLocker behover darfor ocksa en nekande regel for Privera till och med version 0.9.0.21 (avsnitt 4). Inte provat
under en tillampad policy.

Fungerar tekniskt, men licensen binds till Windows-kontot och datornamnet. Varje konto behdver en egen licens,
och poolade skrivbord med véxlande datornamn fungerar inte i praktiken (avsnitt 8).

Utgdende HTTPS till licens.privera.se och, férsta gdngen sprakmodellen behdvs, till Hugging Face. Ingen
inkommande port. Se Underlag for IT och informationssakerhet.

2. Installation

2.1 Installationsfilen

Installern heter Privera-Setup-<version>.exe och hamtas fran privera.se/download/ med en licensnyckel. Samma fil
installerar per anvdandare och per dator. Den &r signerad av Itha AB. Kontrollera signaturen fore utrullning:

Get-AuthenticodeSignature .\Privera-Setup-0.9.0-beta22.exe | Format-List Status, SignerCertificate

Status skavara Valid och certifikatets subjekt CN=Itha AB, 0=Itha AB, L=Sédertdlje, S=Stockholm, C=SE.
Certifikatet kommer fran Azure Trusted Signing och byts dagligen. Signaturen har en tidsstampel och galler dven efter
att certifikatet har gatt ut. Installern fér 0.9.0-beta22 har den binéra filversionen 0.9.0.22, liksom Privera.exe (avsnitt
4.1).

Smart App Control. Installern packar upp sina tilldgg (bland annat System.d11 och nsis7z.d11)i %TEMP% och laddar
dem dér. Fran 0.9.0-beta22 &r tilldaggen i installern och avinstalleraren signerade av Itha AB, och bygget stoppas om
nagot av dem inte &r giltigt signerat. | 0.9.0-beta21 och &ldre var de osignerade. Pa en dator med Smart App Control
paslaget stoppades da tillagget, och installern avslutades med kod 0 utan att Idgga in nagra programfiler: ingen
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Privera.exe, men en genvdg pa skrivbordet. Det ar bekraftat i Windows Sandbox 2026-10-23, som kér med Smart
App Control paslaget. Dér installerades 0.9.0-beta22 med de signerade tillaggen utan fel, och analys, OCR och export
fungerade. Kontrollera efter en utrullning att Privera.exe finns, och inte bara att installern gav kod 0.

2.2 Per anvindare eller per dator

Per anvandare (forval) Per dator
Tyst kommando Privera-Setup-0.9.0-beta22.exe Privera-Setup-0.9.0-beta22.exe /S /allusers
/S
Kraver Inget administratorskonto Administrator eller SYSTEM. Fran ett vanligt konto begar installern

forhojning (UAC).

Programmapp %LOCALAPPDATA%\Programs\Privera C:\Program Files\Privera

Registernycklar Under HKEY_CURRENT_USER Under HKEY_LOCAL_MACHINE , 64-bitarsvyn

Genvégar Anvandarens Start-meny och Start-menyn och skrivbordet for alla anvandare
skrivbord

AppLockers Stoppar programmet Tillater programmet

standardregler

Automatisk Fungerar utan administratorsratt Begér administratorsratt (avsnitt 5)
uppdatering

Rekommendation for en organisation: installera per dator, satt UpdateMode till 0 och rulla ut nya versioner med
samma verktyg som installationen.

Vaxlarna:

e /s kor installern utan fonster. Skriv stort S.

e /allusers installerar per dator och /currentuser per anvandare. Utan nagon av dem installeras programmet per
anvandare, utom nér det redan finns en installation per dator. Da uppgraderas den.

e /D=C:\Annan mapp\Privera valjer en annan programmapp. Véaxeln ska sta sist och skrivas utan citattecken, dven
om s6kvagen har mellanslag.

Det har galler ocksd, enligt installerns mall:

¢ Installern avslutar ett Privera som &r igang, utan att fraga. En granskning som inte &r sparad gar da férlorad. Vid
installation per dator géller det alla anvdndares Privera frdn samma programmapp, dven pa en terminalserver.
Rulla ut nér programmet inte anvands.

e En ny version installeras ovanpa den gamla: installern tar forst bort den tidigare versionen och lagger sedan in
den nya. Anvandarnas data i %APPDATA% rors inte.

¢ |Installern begar ingen omstart och startar inte programmet efter en tyst installation.

e |Installern registrerar inte handelsekallan Privera i Windows handelselogg. Gor det i utrullningen om
programmet kdrs under AppLocker eller WDAC, se avsnitt 2.5 och Sakerhetsloggning avsnitt 7.3.

2.3 Intune (Wing2-app)

Packa installern med Microsofts verktyg Win32 Content Prep Tool:

IntuneWinAppUtil.exe -c C:\Paket\Privera -s Privera-Setup-0.9.0-beta22.exe -o C:\Paket\ut

Falt Varde

Installationskommando Privera-Setup-0.9.0-beta22.exe /S /allusers
Avinstallationskommando "C:\Program Files\Privera\Uninstall Privera.exe" /allusers /S
Installationsbeteende System
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Falt Varde
Omstartsbeteende Ingen sarskild atgard
Returkod 0 = lyckades
Identifieringsregel Register, se nedan

Identifieringsregel:

Falt Vérde
Regeltyp Register
Nyckelsokvag HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\dfe606d1-6622-

5834-8145-638a6cblcads

Vardenamn DisplayVersion
Identifieringsmetod Strangjamforelse
Operator Lika med

Varde 0.9.0-beta22
Associerad med en 32- Nej

bitarsapp pa 64-bitarsklienter

Nyckelns namn &r programmets fasta id och ar detsamma i alla versioner. Installern skriver dar ocksd DisplayName
(Privera och versionen), UninstallString och QuietUninstallString. Nyckeln och vardena ar avldsta pa en dator
med programmet installerat per anvandare, dar samma nyckel ligger under HKEY_CURRENT_USER . Den binara
filversionen i Privera.exe ar 0.9.0.22 i 0.9.0-beta22 men 0.9.0.0 i alla tidigare betaversioner, sa den skiljer inte &dldre
versioner at. Identifieringsregeln bygger dérfor pd DisplayVersion.

En ny version laggs ut som en ny Win32-app som ersatter den gamla, eller genom att byta fil och identifieringsregel i
den befintliga appen. Den tidigare versionen behover inte avinstalleras forst, eftersom installern uppgraderar pa plats.

Per anvandare: installationsbeteende Anvandare, kommandot Privera-Setup-0.9.0-beta22.exe /S /currentuser
och samma nyckel under HKEY_CURRENT_USER . Programmet hamnar da i anvandarens profil, med foljderna i avsnitt 4.

Inte provat i Intune.

2.4 Configuration Manager

Skapa ett program med distributionstypen Skriptinstallation, samma installations- och avinstallationskommando som
for Intune, identifieringsmetoden register (DisplayVersion lika med versionen, under samma nyckel) och
installationsbeteendet Installera for system. Inte provat i Configuration Manager.

2.5 Exempel pa installationsskript

Ett skript som installerar per dator och registrerar handelsekallan. Kérs som SYSTEM, till exempel med
installationskommandot powershell.exe -ExecutionPolicy Bypass -File .\installera.psl:

$p = Start-Process -FilePath "$PSScriptRoot\Privera-Setup-0.9.0-beta22.exe" -ArgumentList '/S', '/allusers' -
Wait -PassThru

if ($p.ExitCode -ne ©) { exit $p.ExitCode }

New-EventLog -LogName Application -Source Privera -ErrorAction SilentlyContinue

exit @

Inte provat.
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3. Avinstallation

Installation Tyst avinstallation
Per dator "C:\Program Files\Privera\Uninstall Privera.exe" /allusers /S
Per anvandare "%LOCALAPPDATA%\Programs\Privera\Uninstall Privera.exe" /currentuser /S

Kommandona &r de som installern sjalv skriver i QuietUninstallString. Avinstallationen avslutar Privera om det ar
igang.

Koppla loss licensen forst, under Installningar, Licens, sa att den kan anvéndas pa en annan dator direkt. Annars far
den nya datorn ta 6ver licensen, och en 6vertagning gar hégst en gang var 30:e dag.

Kvar efter avinstallationen, for varje Windows-konto som har anvédnt programmet:

Plats Innehall

%APPDATA%\privera-desktop\ Licensfilen och sparade granskningar, krypterade med Windows DPAPI.
Granskningarna innehaller uppgifter ur de dokument som analyserats.
Exportloggar i audit\, okrypterade och med filnamn och soékvagar.
Sakerhetsloggen i sakerhetslogg\ och dess ankare. Instéllningar och
webblasarcache.

%LOCALAPPDATA%\privera-desktop-updater\ Hamtade uppdateringar.

%USERPROFILE%\ .cache\huggingface\hub\models--KB--  Sprakmodellen, cirka 440 MB.
bert-base-swedish-cased-ner\

Kvar blir ocksa sakerhetsloggen i den katalog som policyn anger, posterna i Windows handelselogg samt exporterade
filer och de exportloggar som sparats bredvid dem. Ta inte bort sékerhetsloggen om den behévs fér uppféljning.

Sa rensas ett konto, som den anvandaren:

Remove-Item "$env:APPDATA\privera-desktop", "$env:LOCALAPPDATA\privera-desktop-updater",
"$env:USERPROFILE\.cache\huggingface\hub\models--KB--bert-base-swedish-cased-ner" -Recurse -Force -ErrorAction
SilentlyContinue

4. AppLocker och WDAC

4.1 Signaturerna

Programfiler som Itha AB levererar utan egen signatur signeras av Itha AB med tidsstampel. Filer som redan har en
giltig signatur fran sin tillverkare behaller den. | version 0.9.0-beta20 fanns 200 programfiler (.exe, .dll, .pyd, .node):
162 signerade av Itha AB, 25 av Python Software Foundation, 11 av Microsoft och 2 av Intel. Fran 0.9.0-beta2?2 star
varje programfil i SBOM:en med SHA-256 och uppgift om den bar en Authenticode-signatur, se SBOM.

AppLocker laser utgivaren som 0=ITHA AB, L=SODERTALJE, S=STOCKHOLM, C=SE.En AppLlocker-utgivarregel jamfor
utgivarens namn, inte certifikatet, och paverkas darfor inte av att certifikatet byts dagligen. Sa har visar AppLocker
programmets exe-filer (Get-AppLockerFileInformation, avlast 2026-10-23):

Fil Produktnamn Filnamn Binar version

Privera.exe PRIVERA tomt 0.9.0.22 fran 0.9.0-
(originalfilnamn beta22, 0.9.0.0 i tidigare
saknas) versioner

Privera-Setup-<version>.exe (installern) PRIVERA tomt Samma som

Privera.exe

Uninstall Privera.exe (avinstalleraren) PRIVERA tomt Samma som
Privera.exe
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Fil Produktnamn Filnamn Binar version

resources\sidecar\sidecar.exe (motorn) tomt tomt 0.0.0.0 (ingen
versionsresurs)

resources\tesseract\bin\tesseract.exe (OCR-motorn) tomt tomt 0.0.0.0 (ingen
versionsresurs)

resources\elevate.exe ELEVATE APPLICATION ELEVATE.EXE 1.0.0.2894
resources\sidecar\_internal\torch\bin\protoc.exe PROTOCOL BUFFERS - tomt 3.21.12.0
(del av PyTorch) GOOGLE'S DATA

INTERCHANGE FORMAT

Aldre versioner kan kéra annan kod. Versionerna 0.9.0-beta12 till 0.9.0-beta21 &r giltigt signerade av Itha AB, men i
deras Privera.exe ar Electrons inbyggda sparrar (fuses) inte satta. Med miljévariabeln ELECTRON_RUN_AS_NODE kor
den signerade programfilen da godtycklig kod, och NODE_OPTIONS och --inspect ger andra vagar till samma sak. En
tillatande utgivarregel for Itha AB, till exempel den som stod i det har dokumentet fore 0.9.0-beta2?2, slépper in de
versionerna och darmed den vagen till egen kod. Lagg darfor till den nekande regeln i avsnitt 4.2.

Sparrarna fran 0.9.0-beta22. | pPrivera.exe ar kdrning som Node (RunAsNode ), NODE_OPTIONS och --inspect
avstangda. Asar-integriteten och onlyLoadAppFromAsar &r paslagna, sa programmet startar bara med det app.asar
som bygget skrev, och kakor i programmets profil krypteras. Bygget stoppas om nagon sparr har ett annat lage an
det forvdntade. Sparren som ger file: utOkade rattigheter (GrantFileProtocolExtraPrivileges ) star kvar p3,
eftersom programfonstret laddas fran en fil och inte laddas alls utan den.

Fels6kningsporten. Startas kundutgavan med --remote-debugging-port, --remote-debugging-pipe, --inspect, --
inspect-brk eller --inspect-port avslutas den innan nagot fonster 6ppnas. Undantaget ar nar policyn
AllowDebugPort ar 1 (avsnitt 6). Da loggas handelsen app.felsokningsport_tillaten (1006).

Kvar: installation per anvandare. Asar-integriteten skyddar bara app.asar. | en installation per anvéndare, i
%LOCALAPPDATA%\Programs\Privera, dger anvandaren programmappen och kan byta ut DLL-filer, filerna i
resources\app.asar.unpacked (bland annat .node -filer) och motorn sidecar.exe . Det som stoppar det ar
AppLocker eller WDAC som ocksa kontrollerar DLL-filer: en utbytt fil som ar osignerad eller signerad av ndgon annan
stoppas da. En aldre fil med en giltig signatur fran samma utgivare stoppas inte av en utgivarregel. En installation per
dator, i C:\Program Files\Privera, ar skrivskyddad for vanliga anvandare.

4.2 AppLocker

AppLockers standardregler later vanliga anvandare kora program bara under %WINDIR% och %PROGRAMFILES%.En
installation per dator i C:\Program Files\Privera omfattas av dem. En installation per anvandare hamnar i
%LOCALAPPDATA%\Programs\Privera och stoppas, liksom installern om anvédndaren sjélv kér den. Anvand installation
per dator, eller ldgg till reglerna nedan.

Tva regler. Den forsta tillater alla programfiler som Itha AB har signerat, oavsett produkt, filnamn och version. Den
behovs vid installation per anvéndare och for att motorn och OCR-motorn ska fa koras: sidecar.exe och
tesseract.exe saknar versionsresurs i 0.9.0-beta22, sa AppLocker ser varken produktnamn eller version (0=ITHA AB,
L=SODERTALJE, S=STOCKHOLM, C=SE\\,0.0.0.0), och en regel som kraver produktnamn eller lagsta version stoppar
dem. Da fungerar inte Privera.

Den andra regeln nekar Itha AB:s filer med produktnamnet PRIVERA och version till och med 0.9.0.21. Den behovs
eftersom 0.9.0-beta12 till 0.9.0-beta21 ar giltigt signerade av Itha AB med Electrons sparrar avstdngda (avsnitt 4.1),
och den forsta regeln annars slapper in dem. | AppLocker gar en nekande regel fore en tilldtande. Den nekande
regeln stoppar ocksd Privera.exe ien aldre version som redan &r installerad per dator under C:\Program Files,
trots standardregeln dar.

Den nekande regeln stoppar dven installer och avinstallerare for 0.9.0-beta21 och aldre, eftersom de har samma
produktnamn och versionen 0.9.0.0. En ny version tar bort den gamla med den gamla avinstalleraren. Uppgradera
darfor till 0.9.0-beta22, eller avinstallera aldre versioner, innan regeln slas pa.
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Den nekande regeln géller bara filer med produktnamnet PRIVERA. Motorn, OCR-motorn och elevate.exe i aldre
versioner har inget produktnamn eller versionsnummer som skiljer dem fran 0.9.0-beta22, och slapps in av den
tilldtande regeln.

Reglerna som PowerShell, med s-1-1-@ (Alla) eftersom namnet Everyone inte gar att sla upp pa en svensk Windows:

$tillat = [guid]::NewGuid()
$neka = [guid]::NewGuid()
@"
<AppLockerPolicy Version="1">
<RuleCollection Type="Exe" EnforcementMode="NotConfigured">
<FilePublisherRule Id="$tillat" Name="Privera: signerat av Itha AB" Description="Alla programfiler
signerade av Itha AB." UserOrGroupSid="S-1-1-0" Action="Allow">
<Conditions>
<FilePublisherCondition PublisherName="0=ITHA AB, L=SODERTALJE, S=STOCKHOLM, C=SE" ProductName="*"
BinaryName="*">
<BinaryVersionRange LowSection="*" HighSection="*" />
</FilePublisherCondition>
</Conditions>
</FilePublisherRule>
<FilePublisherRule Id="$neka" Name="Privera: nekas till och med ©0.9.0-beta2l" Description="Privera.exe,
installer och avinstallerare med version till och med ©.9.0.21." UserOrGroupSid="S-1-1-0" Action="Deny">
<Conditions>
<FilePublisherCondition PublisherName="0=ITHA AB, L=SODERTALJE, S=STOCKHOLM, C=SE"
ProductName="PRIVERA" BinaryName="*">
<BinaryVersionRange LowSection="*" HighSection="0.9.0.21" />
</FilePublisherCondition>
</Conditions>
</FilePublisherRule>
</RuleCollection>
</AppLockerPolicy>
"@ | Out-File -Encoding utf8 .\Privera-AppLocker.xml

# Prova reglerna mot de installerade filerna innan de tillampas.
$filer = (Get-ChildItem 'C:\Program Files\Privera' -Recurse -Filter *.exe).FullName
Test-AppLockerPolicy -XmlPolicy .\Privera-AppLocker.xml -Path $filer -User $env:USERNAME

# Lagg till reglerna i den lokala policyn. I en domdn: importera filen i grupprincipen.
Set-AppLockerPolicy -XmlPolicy .\Privera-AppLocker.xml -Merge

Har organisationen redan en tilldtande regel for Itha AB, till exempel den som stod hér fére 0.9.0-beta22, racker det
att lagga till den nekande regeln.

Provat 2026-10-23 med Test-AppLockerPolicy och exakt den hér policyn: Privera.exe, sidecar.exe och
tesseract.exe ur ett signerat provbygge av 0.9.0-beta22, och installern for 0.9.0-beta22 och avinstalleraren i den,
tillats. Privera.exe och installern for 0.9.0-beta21, installern for 0.9.0-beta20 och avinstalleraren fran en aldre version

nekas av den nekande regeln, och ett program fran en annan utgivare nekas eftersom ingen regel tillater det. Inte
provat: programmet under en tillampad AppLocker-policy.

Anvénder organisationen AppLockers regler for DLL-filer behover dven filerna fran Python Software Foundation,
Microsoft och Intel tillatas, och Itha AB:s egna DLL-filer, som har olika produktnamn och versioner och darfor inte kan
begransas pa version. Programmet startar Windows PowerShell fér handelseloggen och for signaturkontrollen av
uppdateringar. Handelseloggen paverkas av Constrained Language Mode, se Sékerhetsloggning avsnitt 7.3.
Signaturkontrollen fungerar i Constrained Language Mode. Kan PowerShell inte startas alls, till exempel for att det ar
sparrat for anvéndarna, installeras inga automatiska uppdateringar (avsnitt 5).

4.3 WDAC (App Control for Business)

Skapa reglerna fran en dator dar programmet ér installerat per dator:

New-CIPolicy -FilePath .\Privera-WDAC.xml -ScanPath 'C:\Program Files\Privera' -Level Publisher -Fallback Hash
-UserPEs -MultiplePolicyFormat
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Mot programfilerna i 0.9.0-beta20 gav kommandot signerregler for Itha AB, Python Software Foundation, Microsoft
och Intel. Regeln for Itha AB binder till Microsofts mellancertifikat Microsoft ID Verified Code Signing PCA 2021 och
namnet Itha AB, inte till det dagliga certifikatet, och bor darfor halla nar certifikatet byts. Den godtar varje certifikat
fran samma mellancertifikat med namnet Itha AB. For en snévare regel kan signeraren dessutom bindas till
signeringsprofilens egen EKU, som ar densamma i alla Priveras certifikat:
1.3.6.1.4.1.311.97.811471209.363444190.628451136.88475081 . Microsoft beskriver det i dokumentationen for
Trusted Signing (Artifact Signing).

En signerregel pa nivan Publisher godtar alla versioner, ocksé 0.9.0-beta12 till 0.9.0-beta21, dér den signerade
programfilen kan kora annan kod (avsnitt 4.1). Nivan FilePublisher binder regeln dessutom till filens namnuppgift och
en lagsta filversion. Hur en sadan regel bor se ut for Privera, dar Privera.exe saknar originalfilnamn, har vi inte

provat. Inte provat under en tilldmpad WDAC-policy.

5. Styrning av uppdateringar

Fran version 0.9.0-beta21. Vardet UpdateMode (REG_DWORD) under HKLM\Software\Policies\Privera:

Véarde Lage Vad programmet gor

0 Av Fragar inte efter nya versioner. IT installerar nya versioner.

1 Kontrollera och Fragar licens.privera.se vid start och visar en rad om att en ny version finns och att organisationen
meddela installerar den. Hamtar och installerar ingenting.

2 Automatisk (forval)  Hamtar en ny version i bakgrunden och installerar den nar anvandaren valjer det eller vid nasta normala

avslut. Omstart tvingas aldrig fram.
reg add HKLM\Software\Policies\Privera /v UpdateMode /t REG_DWORD /d © /f

e Saknas vardet galler 2. Policyn gar fore allt i programmet. Det finns ingen instéllning dar anvandaren kan andra
laget.

e Ett varde som inte gar att tolka, av fel typ eller ett annat tal, ger 0 och raknas i sdkerhetsloggens startpost som
ogiltiga_policyvarden. Gar registret inte att lasa vid start (tidsgrans fem sekunder) goérs ingen kontroll den
starten. Ett fel dppnar alltsa aldrig for automatisk installation.

e Laget star i varje startpost i sékerhetsloggen: app.start, faltet uppdateringar (automatisk, kontrollera eller av).

e Anvandaren ser ldget under Instéllningar, Om Privera. Nar organisationen har satt policyn star det att
uppdateringarna styrs av organisationen.

e Policyn lases vid start. En andring géller fran nasta start.

e Oberoende av policyn gors ingen kontroll utan licensnyckel och ingen i avvecklingslaget.

e Versioner fore 0.9.0-beta21 bortser fran vardet och uppdaterar automatiskt.

Akthetskontrollen (frén 0.9.0-beta22). Innan en hamtad uppdatering installeras kontrollerar programmet den med
Windows PowerShell. Godkant ar bara att Authenticode-signaturen har status valid, att den géller den hamtade filen
och att utgivarens namn har alla delarna CN=Itha AB, O=Itha AB, L=Sddertdlje, S=Stockholm, C=SE med exakt de
vardena. Déarefter ska filens versionsuppgift vara den version som uppdateringsmanifestet angav, sa att en aldre
installer med giltig signatur inte kan installeras som en nyare. En fil vars versionsuppgift saknas, inte gar att lasa eller
bara ar nollor avvisas. Paket for webbinstallation godtas inte. PowerShell startas med full sokvédg i Windows-katalogen
och med en egen, minimal miljo. Allt som inte &r ett uttryckligt godkannande é&r ett nej: uppdateringen installeras inte,
och nejet loggas som uppdatering.signatur_nekad (5003). Kontrollen &r provad mot den signerade installern for
0.9.0-beta21, som godkdndes med ratt utgivare och falldes med ett annat utgivarnamn, efter en andrad byte och som
osignerad.

Nar PowerShell ar sparrat. Kan kontrollen inte koras, till exempel fér att PowerShell &r sparrat for anvéndarna,
installeras inga automatiska uppdateringar. Bara nar PowerShell inte gar att starta sparas nejet i programmets
datamapp, och nasta forsok gors da forst efter 24 timmar, sa att installern inte hdamtas om vid varje start. Vid

Itha AB - org.nr 559282-3826 Sida 9 av 69



Privera sékerhetsunderlag Version 0.9.0-beta22 - 2026-10-23

tidsgréans, fel utgivare, ogiltig signatur eller fel version nekas uppdateringen utan att nagot sparas, och nésta start
forsoker igen. Under Instéliningar, Om Privera star da att uppdateringarna inte kunde verifieras pa datorn, att inga
uppdateringar installeras och att anvandaren ska kontakta IT-avdelningen. Satt i sa fall updateMode till O och rulla ut
nya versioner centralt.

Fore 0.9.0-beta22 jamforde utgivarkontrollen bara certifikatets namn (CN), och dar PowerShell inte kunde kéras
hoppades signaturkontrollen 6ver. En dator som uppdaterar fran 0.9.0-beta21 till 0.9.0-beta22 prévar installern med
den aldre kontrollen. Fran 0.9.0-beta22 galler den nya.

Installation per dator. Programmappen under Program Files ar skrivskyddad for vanliga anvandare. En automatisk
uppdatering startar installern, som da begar férhojning (UAC). En anvéndare utan administratorsratt kan inte
godkénna den, och uppdateringen blir inte av. Satt darfér UpdateMode till O eller 1 vid installation per dator. Det foljer
av installerns mall och &r inte provat.

Sakerhetsuppdateringar. Rattningar ges bara i den senaste versionen, se Livscykel och support. Med laget Av eller
Kontrollera och meddela ansvarar organisationen for att rulla ut dem.

6. Registerpolicyer och ADMX-mall

Programmet laser de har vardena under HKLM\Software\Policies\Privera vid start, med 64-bitarsvyn. Nyckeln ar
bara skrivbar for administratorer. Inga andra varden lases. Vardena lases med reg.exe . Fran 0.9.0-beta2?2 startas det
med full sokvag i Windows-katalogen, som programmet tar ur den plats som Windows laddade systembiblioteket
ntd11.d11 fran, inte ur miljévariabeln SystemRoot, och med en egen, minimal miljé. Tidigare versioner tog katalogen
ur SystemRoot . Policyn ar &nda en styrning fér vanlig anvandning, inte ett skydd mot en anvandare som avsiktligt vill
kringga den, se Sékerhetsloggning avsnitt 7.1.

Fran
Vérde Typ Forval Betydelse version
SecuritylLogEnabled REG_DWORD 1 0 = ingen loggdfil. 0.9.0-
beta20
SecuritylLogDirectory REG_SZ eller programmets  Katalog for sékerhetsloggens fil. Absolut lokal s6kvég 0.9.0-
REG_EXPAND_SZ  datamapp eller UNC, hogst 240 tecken, utan .. . beta20
EventLogEnabled REG_DWORD 1 0 = inget till Windows handelselogg. 0.9.0-
beta20
AllowClearExportLogs REG_DWORD 1 0 = "Rensa mappen" i Historik nekas och loggas. 0.9.0-
beta20
RequireEventLogForExport REG_DWORD 0 1 = en export vagras om den inte kunde registreras i 0.9.0-

Windows handelselogg (kréaver EventLogEnabled = 1). beta22
Pa en dator dar handelseloggen inte fungerar, till

exempel for att PowerShell &r sparrat, vagras da alla

exporter. Varje export forsoker skriva till hdndelseloggen

igen och vantar upp till cirka 10 sekunder om PowerShell

hanger. Prova att handelseloggen fungerar innan vardet

satts.
UpdateMode REG_DWORD 2 0 = av, 1 = kontrollera och meddela, 2 = automatisk 0.9.0-
(avsnitt 5). beta21
AllowDebugPort REG_DWORD 0 1 = kundutgavan far startas med en felsékningsport (--  0.9.0-

remote-debugging-port med flera, avsnitt 4.1). Anvands beta22
bara av Itha AB:s sandladetest. Loggas som 1006.

Loggvéardena beskrivs i Sakerhetsloggning avsnitt 7.

ADMX-mallen. Privera.admx med sprakfilerna sv-SE/Privera.adml och en-US/Privera.adml. Principerna hamnar under
Datorkonfiguration, Administrativa mallar, Privera. Mallen beror inte pa ndgon annan ADMX-fil.
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e Grupprincip: ldgg Privera.admx i PolicyDefinitions, lokalt C:\Windows\PolicyDefinitions eller i domédnens
centrala arkiv under sysvoL, och sprakfilerna i undermapparna sv-SE och en-Us.
¢ Intune: Enheter, Konfiguration, Importera ADMX. Ladda upp Privera.admx med en-US\Privera.adml.Intune

godtar bara en sprakfil per mall och bara en-US. Skapa sedan en profil av typen Importerade administrativa
mallar. En ny version av mallen godtas inte forran profilerna och den gamla mallen &ar borttagna.

e Inte konfigurerad ger forvalet for alla principer. Fér de fem av- och pa-principerna skriver Inaktiverad vardet 0. For
katalogen och uppdateringarna tar Inaktiverad bort vérdet, sa att forvalet galler.

e Mallen kontrolleras mot programmet i ett automatiskt test: varje varde mallen skriver lases av programmet med
samma namn, typ och tal, och varje vérde programmet laser finns i mallen. Den &r inte provad i
grupprincipredigeraren eller i Intune.

~. Natverk

Programmet 6ppnar ingen inkommande port. Den utgdende trafiken, till licens.privera.se och, forsta gangen
sprakmodellen behdvs, till Hugging Face, star i tabellen i Underlag for IT och informationssakerhet. Med UpdateMode
= 0 foérsvinner uppdateringskontrollen. Licenstrafiken finns kvar: aktivering, férnyelse normalt var sjunde dag och
hogst 14 dagar utan kontakt med licensservern.

8. VDI och terminalserver
Laget i dag, enligt programmets kod:

e Licensen binds till ett maskin-id som réaknas fram ur ett slumpat installations-id i Windows-kontots profil
(%APPDATA%\privera-desktop ) och datornamnet. Varje Windows-konto far darfor ett eget maskin-id, dven pa
samma dator, och en licens galler ett maskin-id at gangen.

e Terminalserver med flera sessioner: varje anvandare behdver en egen licens. Varje session koér en egen motor med
sprakmodellen. Minnesbehovet per session ar inte matt.

e Bestandiga virtuella skrivbord med samma datornamn och en profil som behalls fungerar som en vanlig dator.
e Poolade skrivbord som byter datornamn eller inte behaller profilen ger ett nytt maskin-id. Licensen maste da tas
over, och en Overtagning gar hogst en gang var 30:e dag. Det fungerar inte i praktiken.

e Sprakmodellen, cirka 440 MB, hamtas till varje anvandares profil forsta gadngen den behovs. Med profiler som inte
behalls hamtas den igen.

e Licenser per organisation, per dator eller for terminalserver finns inte i dag. Kontakta support@privera.se.

Inget av detta ar provat i en VDI- eller terminalservermiljo.

9. Det som ar provat och det som inte ér det

Provat i Windows Sandbox 2026-10-07 (ren Windows 11 utan Python, Node, Git eller Visual C++-runtime): tyst
installation per anvandare (/S) av 0.9.0-beta20, uppgradering till 0.9.0-beta21 med /S ovanpa den, att licensen och
licensfilen dverlever uppgraderingen, att alla programfiler ar giltigt signerade, att Appar och funktioner visar utgivaren
Itha AB, analys med OCR och sprakmodell, och UpdateMode = 1 under HKLM\Software\Policies\Privera idet
installerade programmet.

Provat 2026-10-23 med Test-AppLockerPolicy mot ett signerat provbygge av 0.9.0-beta22: AppLocker-regeln i
avsnitt 4.2, med resultatet som star dar.

Inte provat:

e Tyst installation, uppgradering och avinstallation i Intune och Configuration Manager.
e |Installation per dator pa en ren dator, och automatisk uppdatering av en sadan installation.
e ADMX-mallen i grupprincipredigeraren och i Intune.

e Programmet under en tilldmpad AppLocker- eller WDAC-policy.

Itha AB - org.nr 559282-3826 Sida 11 av 69


https://privera.se/security/it/
mailto:support@privera.se

Privera sékerhetsunderlag Version 0.9.0-beta22 - 2026-10-23

e VDI och terminalserver.
e Vardena 0 och 2 for UpdateMode i ett installerat program (provade i automatiska tester).
[ ]

Uppdateringen pa en dator dar PowerShell &r sparrat, i ett installerat program (provad i automatiska tester).

® RequireEventLogForExport och AllowDebugPort i ett installerat program (provade i automatiska tester).

Fragor om utrullning: support@privera.se.
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o] [
Sarbarhetshantering
Itha AB - Galler Privera 0.9.0-beta22 - Senast uppdaterad 2026-10-23 - privera.se/security/it/sarbarhetshantering/
Galler Windows-programmet Privera, licensservern licens.privera.se och webbplatsen privera.se. Den som vill

rapportera en sarbarhet hittar samma regler i kort form pa privera.se/security/sarbarheter/. Incidenter och
rapportering till myndigheter beskrivs i Incidentrutin.

1. Laget i korthet

Del Lage
Kontaktvag feedback@privera.se. Bevakas helgfria vardagar.
Bemanning En person hanterar sékerhetsarenden. Ingen ersattare ar utsedd, och det finns ingen jour pa

kvallar och helger.
security.txt (RFC 9116) privera.se/.well-known/security.txt

Beddmning med CVSS och Avsnitt 3 och 4. Tidsramarna ar faststéllda 2026-10-23.
tidsramar for atgard

Samordnat réjande Avsnitt 6.

Sakerhetsmeddelanden till kunder Rutin i avsnitt 7. Inga meddelanden har publicerats hittills.

Rapportering enligt EU:s Rutin finns i Incidentrutin. Enligt ENISA:s anvisning registrerar sig tillverkaren i plattformen nar en

cyberresiliensférordning (CRA), anmalan ska goras, inte i férvag. Registreringen tar ndgra minuter och anmélan kan lamnas

artikel 14 direkt; CERT-SE prévar behdrigheten parallellt. Inloggningen som kravs (EU Login med
tvafaktorautentisering) finns sedan 2026-10-07.

Automatisk bevakning av Delvis. Larm fran GitHub (Dependabot) for npm-beroendena sedan 2026-10-23. Larmen ger inga

sarbarheter i beroenden automatiska rattningar och kors inte i Cl. Motorns Python-paket och OCR-motorns bibliotek

bevakas manuellt.

Komponentférteckning (SBOM) Publiceras for 0.9.0-beta22 i CycloneDX 1.5. Fran den versionen tas den fram ur det byggda
paketet i bygget. Har kdnda luckor, bland annat ingen sarbarhetsskanning mot den. Se SBOM.

PGP-nyckel for krypterade Ej infort.
rapporter
Maskinlasbara Ej infort.

sakerhetsmeddelanden (CSAF)

2. Mottagning

Rapporter tas emot pa feedback@privera.se. Telefon 076 926 35 70 kan anvéndas for att paskynda ett drende men
besvaras i man av mojlighet.

Rapporter som kommer in via support@privera.se eller info@privera.se, via en kund eller via en leverantor (till
exempel en sdkerhetsnotis om Electron eller Tesseract) fors over till samma drendegang.

Vid mottagning:

1. Mottagandet bekraftas till rapportéren inom 2 arbetsdagar.
2. Arendet far ett id och en drendelogg: mottaget, bedémning, beslut, atgérd, version och kommunikation. Verkliga
personuppgifter och kunddokument laggs aldrig i loggen.

3. Innehaller rapporten verkliga dokument ber vi om en reproduktion med pahittade uppgifter. Itha AB tar inte emot
kunders dokument i ett sékerhetsarende, utom efter ett sarskilt personuppgiftsbitradesavtal for felsékning, se
Underleverantdrer avsnitt 1.

Inkorgen bevakas helgfria vardagar. Det finns ingen jour dygnet runt, och sakerhetsarenden hanteras i dag av en
person.
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3. Bedomning
Forsta bedomning gors inom 5 arbetsdagar fran mottagandet. Bedémningen svarar pa:

e Gar felet att aterskapa i den senaste versionen? Bara den senaste versionen ldmnas ut i uppdateringskanalen.
e Vilka delar berors: programmet, uppdateringskedjan, licensservern eller webben?
e Ar sérbarheten aktivt utnyttjad? D géller rapporteringen enligt CRA artikel 14 direkt, oavsett poang.

e (CVSS-podng, med CVSS v4.0 eller v3.1 om rapportéren angett den. Poang och vektor skrivs in i arendeloggen.

Allvarlighetsgrader
Grad CVSS Exempel for Privera
Kritisk 9,0 till Kodkorning via en 6ppnad PDF- eller Word-fil. En manipulerad uppdatering som installeras. En uppgift som
10,0 programmet visar som maskerad finns synlig i den exporterade filen.
Hog  7,0till En uppgift som visas som maskerad finns kvar dold i utfilen (textlager, metadata, bildlager) utan varning. Atkomst
89 till andra kunders licensuppgifter.
Medel 4,0 till Begransat informationslackage fran licensservern. Fel som kraver lokal atkomst till anvédndarens konto.
6,9
Lag 0,1 till Hardningsbrister utan kdnd utnyttjandevag.
39

En exporterad fil som innehaller en uppgift som programmet har markerat som maskerad raknas alltid som minst
Ho6g, aven om CVSS-poangen blir lagre. Det ar den skada produkten finns for att forhindra.

Det har ar inte en sarbarhet: att den automatiska detektionen missar en uppgift som anvandaren aldrig markerade.
Detektionen hittar inte allt, och dokumentet ska alltid granskas fére export. Sddana fel hanteras som kvalitetsfel.

4. Tidsramar for atgard

Tidsramarna é&r faststillda 2026-10-23. De réknas frén att bedémningen &r klar. Atgérd betyder en réttad version i
uppdateringskanalen eller, om det inte gar i tid, en publicerad skyddsatgard som minskar risken.

Grad Atgird senast

Kritisk 7 dagar

Hog 30 dagar

Medel 90 dagar

Lag Nésta planerade version, senast 180 dagar

Aktivt Snarast. Rad om skyddsatgard till berorda kunder senast i uppdateringen 72 timmar efter kdnnedom, raknat under
utnyttjad helgfria vardagar, se Incidentrutin avsnitt 5.

Kan en tidsram inte hallas meddelas rapportéren och, fér Kritisk och Hog, berérda kunder med skal och ny tidpunkt.

Sarbarheter i tredjepartskomponenter (Electron och Chromium, Python-paket, Tesseract med bibliotek,
sprakmodellen) bedéms pa samma satt, efter hur de kan nas i Privera.

Fore varje version med en sakerhetsrattning kors de ordinarie releasekontrollerna, och ett regressionstest for felet
laggs till.

5. Leverans av rattningar

e Rattningar levereras som en ny version i den ordinarie uppdateringskanalen. Programmet hamtar uppdateringen i
bakgrunden och installerar den nar anvandaren valjer det eller vid nasta avslut.

e Uppdateringar lamnas bara ut till licenser som har ratt att kdra programmet: provperiod, aktivt abonnemang,
uppsagt abonnemang med betald period kvar och misslyckad kortdragning medan betalningen forsoks igen. |
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samtliga fall galler det till periodens slut plus 3 dagar. Uppsagda, obetalda, pausade och utgangna licenser far
inga uppdateringar, inte heller sdkerhetsrattningar. Programmet bearbetar inga dokument utan giltig licens.

e Undantag: nér Itha AB har publicerat ett avvecklingsbesked lamnas slutversionen ut till varje kénd licens, ocksa
uppsagda. Se Avvecklingslage.

e |Installer och uppdateringar ar signerade av Itha AB. Programmet kontrollerar SHA-512 och signaturen fore
installation. Fran 0.9.0-beta22 kréaver kontrollen Itha AB:s hela utgivarnamn och den version som
uppdateringsmanifestet angav, och den ar stangd vid fel: kan dktheten inte kontrolleras, till exempel for att
Windows PowerShell ar sparrat, installeras uppdateringen inte, och programmet sager det under Om Privera. Se
IT-drift avsnitt 5.1 0.9.0-beta21 och aldre jamférde kontrollen bara certifikatets namn (CN) och hoppades 6ver dar
PowerShell inte kunde koras.

e Kunder som blockerar automatiska uppdateringar eller séllan ar uppkopplade kan hdamta den nya installern pa
privera.se/download/ med sin licensnyckel, under samma villkor som ovan.

e Det finns en uppdateringskanal. Separata sakerhetsuppdateringar utan funktionsandringar finns inte i dag. Nar en
rattning inte kan vénta pa nésta planerade version ges en separat version ut.
e | avvecklingsldage hamtar programmet inga uppdateringar. Rattningar efter en avveckling kan bara na kunden som

en ny installer: via privera.se/download/ sa lange licensservern finns, och darefter med e-post eller pa annat satt
som Itha AB eller en konkursforvaltare ordnar.

e |tha AB kan inte se vilken version en kund kor. Licensservern registrerar vilka licenser som har hamtat en viss
installationsfil, men inte vilken version som kors.

Sakerhetsuppdateringar ingar i abonnemanget utan extra kostnad. Supportperioden beskrivs i Livscykel och support.

6. Samordnat rojande

e Rapportoren far besked om beddomningen och om planerad tidpunkt for rattning.

e Vi publicerar inga detaljer forrén en rattning finns eller 90 dagar har gatt fran mottagandet, beroende pa vad som
kommer forst. Tidpunkten kan dndras i samrad med rapportoren, till exempel om en réttning &r nara eller om
sarbarheten redan ar kand.

e Rapportdren ndmns i sakerhetsmeddelandet om hen vill.
e Det finns inget beléningsprogram.

e Den som i god tro soker och rapporterar sarbarheter enligt policyn polisanmals inte av Itha AB. Policyn tillater inte
test mot andra kunders licenser eller data, 6verbelastning av licens.privera.se, social manipulation eller test med
verkliga personuppgifter.

e Berdr en sarbarhet en tredjepartskomponent meddelar vi aven komponentens forvaltare, enligt CRA artikel 13.6.
e [tha AB ar inte CVE-utfardare (CNA). Vid behov begérs CVE via MITRE. Ingen CVE har begarts hittills.

7. Sakerhetsmeddelanden

Ett sdkerhetsmeddelande ges ut for varje rattad sarbarhet av grad Medel eller hogre och for varje aktivt utnyttjad
sarbarhet.

Meddelandet innehaller id, datum, berérda versioner, rattad version, allvarlighetsgrad och CVSS-vektor, en kort
beskrivning utan utnyttjandedetaljer fore rattning, vad kunden ska gora (till exempel installera en viss version eller
kontrollera tidigare exporterade filer) och tack till rapportoren.

Kanaler:

1. privera.se/security/sarbarheter/, listan dver publicerade sakerhetsmeddelanden.

2. E-post till den adress som angavs vid kdpet och till kontaktpersonen i avtalet, nar ett avtal finns.

Andra kanaler finns inte. Programmet visar inga sakerhetsmeddelanden, och det finns inga publicerade
versionsanteckningar for de aktuella versionerna.
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Kan en sarbarhet ha gjort att tidigare exporterade filer innehaller kvarvarande personuppgifter sager meddelandet
det tydligt och beskriver hur kunden kan kontrollera filerna. Kunden ar personuppgiftsansvarig for dokumenten och
avgor sjalv om det ar en personuppgiftsincident hos kunden.

8. Rapportering enligt CRA

Sedan 2026-09-11 ska tillverkare rapportera aktivt utnyttjade sarbarheter och allvarliga incidenter som paverkar
produktens sakerhet, enligt forordning (EU) 2024/2847 artikel 14: tidig varning inom 24 timmar, anmélan inom 72
timmar och slutrapport senast 14 dagar efter att en rattning eller skyddsatgéard finns. For allvarliga incidenter lamnas
slutrapporten inom en manad efter anmalan. Rapporten lamnas i ENISA:s gemensamma rapporteringsplattform och
gar till CERT-SE. Ber6rda anvandare ska informeras.

Fristerna galler alla dagar i veckan. Inkorgen bevakas helgfria vardagar och det finns ingen jour eller ersattare, sa Itha
AB kan inte garantera att en rapport som kommer in pa en helg eller helgdag blir Iast och rapporterad inom 24
timmar.

Hur det gors steg for steg star i Incidentrutin.

9. Det som aterstar

e En utsedd ersattare for sakerhetsarenden, och bevakning av inkorgen dven pa helger.

e Automatisk bevakning av sarbarheter i beroenden i CI (npm audit, pip-audit, Dependabot), ocksa fér motorns
Python-paket och OCR-motorns bibliotek.

e Sarbarhetsskanning mot SBOM:en, och licensservern i SBOM:en.

¢ Ovning av incidentrutinen.
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Incidentrutin

Itha AB - Galler Privera 0.9.0-beta2?2 - Senast uppdaterad 2026-10-23 - privera.se/security/it/incidentrutin/

Beskriver hur Itha AB hanterar sdkerhetsincidenter i Privera och rapporterar dem till myndigheter och kunder. Rutinen
beskriver hur vi arbetar och &r inte i sig ett avtal. Frister blir avtalsvillkor forst nar en kund har undertecknat
sakerhetsbilagan till avtalet. Bilagan finns som utkast for juristgranskning, och ingen kund har undertecknat den per
2026-10-23. Hor ihop med Sarbarhetshantering.

1. Roller
Itha AB ar ett litet bolag, och rollerna ar fa.

Roll Uppgift Lage

Incidentansvarig Bed®mer om nagot ar en incident, beslutar atgarder, rapporterar ~ En person.
till CERT-SE, ENISA och IMY och informerar kunder.

Ersattare Samma befogenheter nér den incidentansvarige inte nas inom 12  Inte utsedd.
timmar.
Teknisk atgard  Stoppar spridning, réttar, bygger och signerar en ny version. Den incidentansvarige, med stod av den som

har behorighet till berort system.

Sa lange ingen ersattare finns kan en frist pa 24 timmar inte garanteras nar den incidentansvarige inte ar nabar. Det ar
rutinens storsta svaghet och ska atgardas forst.

Kontaktuppgifter:

Vad Var

In till Itha AB feedback@privera.se, telefon 076 926 35 70

Dataskyddsfragor info@privera.se

CERT-SE cert@cert.se, 010-382 80 00, dygnet runt

CRA-rapportering ENISA:s gemensamma rapporteringsplattform. Enligt ENISA:s anvisning registrerar sig tillverkaren i
plattformen nédr en anmélan ska goras, inte i forvag. Registreringen tar ndgra minuter och anmalan kan
ldmnas direkt; CERT-SE provar behorigheten parallellt.

IMY Anmaélan via imy.se

(personuppgiftsincident)

2. Vad som ar en incident
Foljande startar rutinen:

1. Aktivt utnyttjad sarbarhet i Privera, i uppdateringskedjan eller i en ingdende komponent (CRA artikel 14.1).

2. Allvarlig incident som paverkar produktens sakerhet: den paverkar eller kan paverka férmagan att skydda
tillganglighet, dkthet, riktighet eller konfidentialitet hos kansliga eller viktiga data eller funktioner, eller har lett
eller kan leda till att skadlig kod fors in eller kors (CRA artikel 14.5). Exempel: signeringen eller
uppdateringskanalen har missbrukats.

3. Personuppgiftsincident i Itha AB:s egna uppgifter: licensdatabasen, betaltjansten eller e-posten.

4. Kvarvarande uppgift i en exporterad fil som en kund upptacker: en uppgift som programmet visade som
maskerad finns kvar i utfilen. Det &r den incidenttyp produkten framst riskerar. Den hanteras alltid som en
sarbarhet och blir en CRA-incident om den utnyttjas.

Klockan startar nar Itha AB far kdnnedom. Inkorgen bevakas helgfria vardagar och det finns ingen jour. Ett
meddelande som kommer en fredagskvall kan darfor bli last forst pd mandagen. Planerat: mobilavisering for
inkorgen, sa att den incidentansvarige ser meddelandet samma dag.
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3. Forlopp

Steg 1. Ta emot och registrera (genast)

Ett drende 6ppnas och tidpunkten for kdnnedom skrivs ner. Den styr alla frister.

Steg 2. Bedom (inom nagra timmar)

Ar det en av typerna i avsnitt 2? Ar det aktivt utnyttjat? Vilka kunder kan berdras? Itha AB ser inte vilken version en
kund kor, bara vilka licenser som har hamtat en viss installationsfil.

Steg 3. Begriansa
Atgéarderna beror pé fallet:

e Stoppa uppdateringar och nedladdning genom att ta bort den berérda versionen ur bade uppdateringskanalen
och nedladdningen. Det racker inte att ta bort den ur uppdateringskanalens manifest.

e Redan nedladdade uppdateringar kan inte aterkallas fran servern. Programmet hamtar en ny version i bakgrunden
och installerar den vid nasta avslut. Kan en skadlig version redan ha hamtats varnas kunderna per e-post och
telefon, snarast och senast inom fristerna i avsnitt 5.

e Om signeringen har missbrukats: stoppa byggen, byt atkomsten till signeringstjansten och begér att Microsoft
aterkallar berorda certifikat. Forfarandet ar inte provat.

e Om licensserverns databas berdrs: byt licensserverns hemligheter och betaltjanstens nycklar och granska de
atkomstloggar som finns hos leverantorerna. Licensserverns egen sakerhetslogg sparas inte i dag, se
Séakerhetsloggning avsnitt 11.

e Vid kvarvarande uppgifter i exporten: ge kunderna en skyddsatgard, till exempel att inte anvanda en viss
exportvag eller filtyp, tills en rattad version finns.

Steg 4. Rapportera

Se avsnitt 4 och 5. Frister raknas fran kdannedom.

Steg 5. Ritta och folj upp

Ratta enligt tidsramarna i Sarbarhetshantering, ge ut sékerhetsmeddelande och lamna slutrapport. Avsluta med en
kort genomgéng: vad hande, vad tog tid och vad &ndras i rutinen.

4. Rapportering till myndigheter

Héndelse Mottagare Frister

Aktivt utnyttjad sarbarhet (CRA artikel ENISA:s rapporteringsplattform, Tidig varning inom 24 timmar. Anmélan inom 72

14.1 och 14.2) som férmedlar till CERT-SE timmar. Slutrapport senast 14 dagar efter att
rattning eller skyddsatgard finns.

Allvarlig incident (CRA artikel 14.3 och Samma Tidig varning inom 24 timmar. Anmalan inom 72

14.4) timmar. Slutrapport inom en manad efter anmalan.

Personuppgiftsincident i kdp-, licens- IMY Inom 72 timmar, utom nar det &r osannolikt att

eller supportuppgifter (GDPR artikel 33) incidenten medfor en risk for de registrerade.

Bertrda kunder underrattas ocksa.

Innehall enligt CRA artikel 14.2: den tidiga varningen anger, om det ar kant, i vilka medlemsstater produkten har
tillhandahallits (i dag Sverige). Anmélan efter 72 timmar beskriver produkten, sarbarhetens och utnyttjandets art,
vidtagna atgarder och vad anvéndarna sjélva kan gora. Slutrapporten beskriver allvarlighet och paverkan, vad som ar
kant om angriparen och vilken sdkerhetsuppdatering som rattar felet.
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5. Vad kunden far

Berorda kunder underréttas utan onddigt drojsmal, och senast enligt tabellen. Fristerna ar satta efter vad en person
utan jour kan halla. Samma frister for tidig varning och uppdatering star i utkastet till sdkerhetsbilaga, som ocksa har
frister for slutrapporten.

Steg Senast
Tidig varning, kdnnedom en helgfri vardag 24 timmar efter kdnnedom, réknat under helgfria
vardagar.

Tidig varning, kdnnedom en I6rdag, sdndag, helgdag, midsommarafton, julafton  Klockan 12 narmast féljande helgfria vardag.
eller nyarsafton

Uppdatering, med rad om skyddsatgérd nar en sadan finns 72 timmar efter kdnnedom, réknat under helgfria
vardagar.

Raknat under helgfria vardagar betyder att tid pa l6rdagar, sondagar, helgdagar, midsommarafton, julafton och
nyarsafton inte raknas in. Exempel: kdnnedom en fredag klockan 17 ger tidig varning senast klockan 17 narmast
féljande helgfria vardag. Kénnedom en I6rdag ger tidig varning senast klockan 12 ndrmast foljande helgfria vardag.

Néar kdannedomen uppkommer néra eller under en helg kan kunden alltsa fa den tidiga varningen senare én de 24
timmar som galler for kundens egen tidiga varning enligt cybersakerhetslagen (NIS2). Itha AB:s egen rapportering
enligt CRA artikel 14 (avsnitt 4) har en frist pa 24 timmar som galler alla dagar och paverkas inte av tabellen.

Underrattelsen ges i steg som passar kundens egen rapportering enligt cybersakerhetslagen:

Steg Innehall

Tidig varning Vad som har hént sa langt det ar kant, om kunden kan vara berord, omedelbara skyddsatgarder och
kontaktperson hos Itha AB.

Uppdatering Forsta bedomning av orsak och omfattning, berérda versioner, atgarder och vad kunden ska gora.
Slutrapport Orsak, paverkan, rattad version och atgarder for att det inte ska handa igen.

Under hela Svar pa kundens fragor och det underlag kunden behéver for sin egen anmélan till CERT-SE, IMY eller annan
férloppet myndighet.

Inkorgen bevakas bara helgfria vardagar, och det finns ingen jour och ingen ersattare. Darfor réknas fristen ovan
under helgfria vardagar.

Vilka kunder som informeras: alla som kan beroras. Eftersom Itha AB inte ser vilken version en kund kor informeras i
tveksamma fall alla med aktiv licens.

Kontaktvag ut: e-post till kundens registrerade adress och till kontaktpersonen i avtalet, nér ett avtal finns. Kritiska
arenden aven per telefon till kontaktpersonen, om numret finns. Dartill ett sékerhetsmeddelande pa
privera.se/security/sarbarheter/.

Kontaktvag in: feedback@privera.se, telefon 076 926 35 70.

Nér kunden sjalv hittar en kvarvarande uppgift i en fil: dokumenten finns bara hos kunden, och Itha AB ser dem inte.
Kunden ar personuppgiftsansvarig och avgor om det ar en personuppgiftsincident hos kunden. Itha AB hjalper till att
faststalla orsaken. Beskriv felet eller aterskapa det med pahittade uppgifter, och skicka inte det verkliga dokumentet.

6. Lage

Punkt Lage

Kontaktadresser Klart. Sakerhet till feedback@privera.se, dataskyddsfragor till
info@privera.se.

Ersattare Inte utsedd.
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Punkt Lage

EU Login med tvafaktorautentisering (kravs for att registrera sig och  Klart 2026-10-07. Registrering i plattformen gors vid forsta

anmala) anmalan, enligt ENISA:s anvisning.

Mobilavisering fér inkorgen Inte gjord.

Sékerhetsbilaga till avtal (incidenter, revision och insyn) Utkast for juristgranskning, 2026-10-23. Ingen kund har
undertecknat den. Ldmnas ut pa begéran till info@privera.se.

Ovning av rutinen (ett scenario: signeringen missbrukad, Inte genomford.

uppdateringskanalen manipulerad eller kvarvarande uppgift hos en

kund)

Kontinuitet om Itha AB upphor Kunderna far en slutversion som fungerar utan licensserver.

Mekanismen finns fran 0.9.0-beta20, se Avvecklingslage.
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Sakerhetsloggning

Itha AB - Galler Privera 0.9.0-beta22 - Senast uppdaterad 2026-10-23 - privera.se/security/it/loggning/

Beskriver sakerhetsloggen i Privera: vad som loggas, hur loggen skyddas mot andring, hur organisationen styr den
och hur den samlas in till SIEM. Sakerhetsloggen finns frén version 0.9.0-beta20. Aldre versioner har bara
exportloggen (avsnitt 9) och loggar inte stoppade exportforsok eller andra sékerhetshdandelser. Dokumentet beskriver
0.9.0-beta22. Det som ar nytt i den versionen star utskrivet. Licensserverns logg beskrivs i avsnitt 11.

1. Sammanfattning

Del

Sékerhetshandelser
loggas, inte bara
exporter

Exportférsok som
stoppas

Exporten i
handelseloggen innan
utfilen skrivs

Manipulationsskydd

Licensservern

Integration med SIEM

Central styrning

Inga personuppgifter
eller
dokumentinnehall

Exportloggen
(.audit.json)

Lage

Infort. 30 handelsekoder: start, licens, avveckling, analys, export, lackkontroll, rensning, instéllningar,
uppdatering och loggens egen halsa (avsnitt 5). Analys och pabdrjad export loggas fran 0.9.0-beta22.

Infort, dven stopp innan motorn startar: licens, sokvag, saknat eller &ndrat fingeravtryck, olasbar kallfil och
vald utfil som &r kallfilen.

Fran 0.9.0-beta22. Exporten vantar pa kvitto fran Windows handelselogg innan motorn skriver utfilen, hogst
tio sekunder. Med policyn RequireEventLogForExport vagras en export som inte fick kvitto (avsnitt 2).

Delvis. Programmet kan upptécka manipulation av loggen men inte hindra den. Det som kan hindra den &r
organisationens egna atgarder: append-only-behérighet pa loggkatalogen (avsnitt 7.2) och insamling till
SIEM. Hashkedja (SHA-256) och ankare upptacker dandrade, borttagna och omordnade poster, kortad eller
raderad fil och rader som lagts till utanfér programmet, sé lange ankaret ar orért. Kedjan har ingen hemlig
nyckel: den som kan skriva om bade filen och ankaret, alltsd anvandaren sjalv, kan délja andringar lokalt.
Kopian i Windows handelselogg skyddar bara delvis, eftersom en vanlig anvéandare kan fylla loggen sa att
aldre poster skrivs 6ver och en administratdr kan rensa den. Det som organisationens SIEM redan har samlat
in kan anvandaren inte andra. En post som anvandaren sjélv skriver bade i filen och i handelseloggen gar inte
att skilja fran programmets (avsnitt 4, 7.1 och 10).

Delvis. Skriver en sékerhetsrad per handelse, med pseudonymer i stéllet for licensnyckel och IP-adress, men
raderna sparas inte och nar inte organisationens SIEM (avsnitt 11).

Delvis. Windows handelselogg (Application, kéllan Privera) med fasta hdndelse-ID, och en JSONL-fil i en
katalog som organisationen kan styra med policy. Under AppLocker eller WDAC (PowerShell Constrained
Language Mode) kravs registrerad handelsekélla (avsnitt 7.3). Insamlingen &r inte provad med Windows Event
Forwarding eller i nagot SIEM (avsnitt 8).

Infort. Registerpolicy under HKLM\Software\Policies\Privera :loggkatalog, fillogg pa eller av, handelselogg
pa eller av och férbud mot att rensa exportloggar. Gér policyn inte att lasa nekas rensning. Fran 0.9.0-beta21
ocksa uppdateringarna, och fran 0.9.0-beta22 krav pa kvitto fran handelseloggen fére export. En ADMX-mall
for alla varden finns, se IT-drift avsnitt 6. Policyn styr vanlig anvandning men skyddar inte mot en anvéndare
som avsiktligt vill kringgd den (avsnitt 7.1).

Infort. Falten ar typade och fritext kommer inte in (avsnitt 6). Undantag: Windows-kontots namn och
datornamnet star i varje post, eftersom de visar vem som gjorde vad.

Finns kvar som forut, med ett nytt falt for stoppkod (avsnitt 9).

2. Var loggen skrivs

Fil. En fil per dator och Windows-konto:

privera-sakerhetslogg-<DATORNAMN>-<konto>.jsonl
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Tecken utanfér A-z a-z -9 . _ - blir _. Forvald katalog ar programmets datamapp, %APPDATA%\privera-
desktop\sakerhetslogg\ . Med policyn SecuritylLogDirectory skrivs filen i stéllet i den katalog organisationen anger,
lokal eller UNC. Flera datorer kan dela en katalog, eftersom varje dator och konto har sin egen fil och sin egen kedja.

Gar policyns katalog inte att skriva till (den saknas, natet &ar nere eller behorighet saknas) skrivs loggen i den férvalda
katalogen, och den forsta posten dar &r logg.skrivfel (fel). Den gar ocksa till handelseloggen. Filen i
reservkatalogen har samma namn men en egen kedja som bdrjar pd seq 1. Nér policyns katalog nas igen fortsatter
policyfilens kedja dar den slutade, och filen prévas mot sitt ankare (avsnitt 4).

Ankare. | programmets datamapp ligger ett ankare per dator och konto, sakerhetslogg-ankare-<DATORNAMN>-
<konto>.json. Det minns, for varje loggfil som datorn och kontot har anvant, [6pnummer och hash for den senast
skrivna posten, filens langd i byte och SHA-256 av hela filen efter programmets senaste skrivning, samt den senast
anvanda filen och programversionen. Med roamande %APPDATA% skriver varje dator bara sitt eget ankare. Ankaret
ligger aldrig i policyns katalog.

Loggfilen identifieras av sin verkliga sokvag pa disk: junctions, symboliska lankar, subst och korta 8.3-namn |oses
upp, sa att en annan stavning av samma katalog inte blir en annan fil. Natverkssokvagar (UNC, mappade enheter)
ldmnas som de anges.

Windows handelselogg. Loggen Application, kéllan Privera. Varje post i filen skrivs ocksa dit, med samma rad och
radens egen hash. Posterna samlas i upp till 750 millisekunder och skrivs sedan i ett anrop till Windows PowerShell.

Exporten star i handelseloggen innan utfilen skrivs (fran 0.9.0-beta22). Sist fére motorn, efter programmets egna
kontroller, skrivs export.paborjad (3006). Den skickas till handelseloggen direkt, och exporten vantar pa kvittot fran
PowerShell, hogst tio sekunder. Det gor exporten ungefar en sekund langsammare: i ett prov mot den riktiga
héndelseloggen fanns posten dar 1,1 sekunder efter anropet. Varje pabdrjad export foljs av export.lyckad,
export.stoppad eller export.lackkontroll_stopp. En pabdrjad export utan slutpost betyder att programmet
avslutades under exporten, till exempel genom att processen dédades, och da kan utfilen finnas.

Kommer inget kvitto inom tio sekunder fortsatter exporten, och posten skrivs till handelseloggen sa snart det gar.
Med policyn RequireEventLogForExport = 1 vagras exporten i stallet, och export.stoppad med orsak HANDELSELOGG
skrivs i filen. Kravet géller bara nér handelseloggen ar paslagen, och inte en start da registret inte gick att Idsa (avsnitt
7.1). Pa en dator dér héndelseloggen inte fungerar, till exempel for att PowerShell ar sparrat for anvéndarna, vagras
med policyn alla exporter. Varje export forsdker da skriva till handelseloggen igen, och om PowerShell hdnger véantar
exporten upp till cirka tio sekunder innan den végras. Préva darfor att handelseloggen fungerar innan policyn satts.

Nar loggen startar. Direkt ndr programmet har startat. Handelser under de forsta millisekunderna, till exempel
licensens forsta bedomning, halls i minnet och skrivs efter startposten med sin egen tidpunkt.

3. Format

En rad per post, UTF-8, radslut \n (aldrig \r\n). Nyckelordningen &r fast.

{"v":1,"seq":42,"tid":"2026-10-

05T07:41:12.3117","kod" : "export.stoppad","id":3001, "niva":"varning","app":"0.9.0-beta20", "dator" : "KOMMUN-
PC17","konto":"anna.handlaggare", "data":

{"steg":"fore_motor","orsak":"KALLFIL_ANDRAD", "dokumenttyp":"pdf","kalla_sha256":"9f2c.."}, "prev":"5bel.."}

Falt Innehall

v Formatversion, 1.

seq Lopnummer i filen, fran 1.

tid UTC, ISO 8601 med millisekunder, fran datorns klocka.
kod Handelsekod (avsnitt 5).

id Handelse-ID i Windows handelselogg.
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Falt Innehall
niva info, varning eller fel.
app Programversionen som skrev posten.

dator Datornamn.
konto  Windows-kontot som kérde programmet. Samma uppgift som exportloggens user_id.
data Handelsens falt, se avsnitt 5. avvisade_falt anger hur manga falt som inte slapptes in (avsnitt 6).

prev SHA-256 (hex) av foregaende rads exakta UTF-8-bytes, utan radslut. 64 nollor i forsta posten.

4. Hashkedjan och hur den kontrolleras

Varje post bar hashen av raden fére. Radens egen hash star inte i raden; den bars av nasta post och skickas med till
handelseloggen. Det ger:

e En adndrad post, dven ett enda blanksteg, bryter lanken till nasta rad.
e En borttagen eller omkastad post bryter lanken och 16pnumret.
e Borttagna poster i borjan syns pa att forsta raden inte borjar kedjan.

e En fil som sparats om med Windows radslut syns pa forsta raden efter den forsta.

Kedjan ensam visar inte att de sista posterna har tagits bort, att hela filen har skrivits om med nyréknade hashar eller
att en korrekt lankad post har lagts till sist. Darfor finns tva skydd till.

Ankaret. Vid varje start jamfors filen med sitt ankare, aven om loggen emellan har skrivits pa en annan plats
(reservkatalogen, eller en annan dator med samma roamande profil). Saknas filen, ar den kortare an ankaret, eller har
posten som ankaret pekar pa dndrats, skrivs logg.kedjebrott med orsak fil_saknas, fil_kortad eller
ankarpost_andrad . Borjar filen inte med exakt de byte programmet har skrivit, rapporteras forsta brottet i filen, eller
fil_andrad om kedjan anda haller. Hela rader efter programmets senaste skrivning som programmet inte skrev ger
frammande_rad, dven nar de lankar korrekt. En krasch lamnar hogst en ofullstandig rad, aldrig en hel. Kedjan fortsatter
sedan fran filens sista rad. Den som raderar bade filen och ankaret syns inte i filen, men mot SIEM. En fil som aldrig
har anvants pa datorn forut provas bara mot sin egen kedja.

Ankaret ligger i anvandarens egen datamapp och har ingen hemlighet. Det skyddar mot den som bara kommer at
loggdfilen, till exempel med rétten att lagga till data i katalogen i avsnitt 7.2. Anvdandaren sjélv kan rakna om ankaret.
Mot anvandaren ar skyddet att posterna redan finns i SIEM.

Handelseloggen. Samma poster ligger i Windows handelselogg. Dar kan anvandaren inte ta bort enskilda poster,
men en vanlig anvandare kan skriva s& manga poster till loggen Application att dldre poster skrivs 6ver nar loggen nar
sin maxstorlek, och en administrator kan rensa loggen. Samlar organisationen in handelseloggen till SIEM kan
anvandaren inte andra det som redan har samlats in. Skyddet beror alltsa pa att insamlingen sker innan posterna
hinner skrivas over.

Ett brott rapporteras en gang, sa lange resten av filen ar orord. En rad som avbréts vid ett stromavbrott ger ett
logg.kedjebrott vid nista start, inte vid varje start. Andras ndgot i filen efter&t rapporteras forsta brottet p& nytt. Ett
nytt logg.kedjebrott med samma rad som ett tidigare betyder alltsa att filen har andrats igen. Den post som star
narmast fore en trasig rad skyddas inte av lankningen; den finns kvar i handelseloggen.

Verifieringsskript

Itha AB har ett verifieringsskript for Windows PowerShell 5.1 som jamfor filen med handelseloggen eller med det
SIEM har tagit emot. Det kréver ingen installation och dndrar ingenting. Skriptet lamnas ut pa begéran till
feedback@privera.se.
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powershell -NoProfile -ExecutionPolicy Bypass -File .\Verifiera-PriveraSakerhetslogg.psl °
-Path '\\loggserver\privera$\privera-sakerhetslogg-KOMMUN-PC17-anna.handlaggare.jsonl"’

# Pa datorn sjalv: jamfor ocksa med handelseloggen
.\Verifiera-PriveraSakerhetslogg.psl -Path <fil> -JamforHandelselogg

# Med senaste hash som SIEM har tagit emot
.\Verifiera-PriveraSakerhetslogg.psl -Path <fil> -ForvantadSistaSha256 <hex>

# Med de poster SIEM har tagit emot (en postrad per rad, i mottagningsordning),

# och var programmet skriver filen

.\Verifiera-PriveraSakerhetslogg.psl -Path <fil> -MottagnaPoster .\siem-export.jsonl °
-Loggfil '\\loggserver\privera$\privera-sakerhetslogg-KOMMUN-PC17-anna.handlaggare.jsonl"'

Vid jamférelsen delas de mottagna posterna i kedjor efter hur de lankar. Samma dator och konto kan ha flera kedjor
med samma filnamn, till exempel policyfilen och filen i reservkatalogen. Varje app.start bar logdfilens identitet
(loggfil, SHA-256 av filens verkliga sokvag). Den ar densamma for en fil som har raderats och skapats om.

Ange -Loggfil. Identiteten i filens egna app.start kan anvdndaren skriva sjélv, eftersom kallan Privera dr dppen
for alla (avsnitt 7.3). Med -Loggfil anger administratoren var programmet skriver filen, som sokvagen ser ut pa
anvandarens dator: policyns katalog eller C:\Users\<konto>\AppData\Roaming\privera-desktop\sakerhetslogg, plus
filnamnet. Ange den verkliga katalogen, inte en junction, ett kort 8.3-namn eller en mappad enhetsbokstav for en
lokal katalog. -Path far vara en kopia. Utan -Loggfil tas identiteten ur filen, och varje kedja med en annan identitet
faller kontrollen.

Skriptet faller kontrollen nar:

e en mottagen post saknas i filen (HandelserSomSaknasIFilen),

e en mottagen kedja med filens identitet saknas helt i filen, alltsa nar filen har raderats och skapats pa nytt
(KedjorSomSaknasIFilen),

® en app.start ifilen har en annan identitet 4n -Loggfil (StartposterMedAnnanLoggfil): filen ar omskriven, eller
-Loggfil ér fel angiven,

e en mottagen kedja har en annan identitet och -Loggfil saknas (Andrakedjor, AndrakedjorKraverLoggfil),

e en mottagen kedja utan poster i filen inte gar att knyta till ndgon logdfil (KedjorUtanLoggfil); exportera da ett
léngre tidsfonster,

e en post i filen saknas hos mottagaren fast mottagaren har poster bade fore och efter den
(PosterSomSaknasHosMottagaren ): posten ar inlagd i filen utanfor programmet, eller nadde aldrig handelseloggen,

e programmet sjdlvt har skrivit logg.kedjebrott ifilen (KedjebrottIFilen), dven nar kedjan efter brottet haller,

e filen har poster men ingen mottagen kedja motsvarar den ( IngenKedjaMotsvararFilen ): filen kan vara omskriven i
sin helhet.

Med -Loggfil rdknas en kedja med en annan loggfil, till exempel reservkatalogens, i Andrakedjor utan att falla
kontrollen. Poster efter den sista mottagna redovisas i PosterEfterSistaMottagna men faller inte, eftersom
insamlingen kan ligga efter. Exportera alla hdndelser fran kéllan Privera for datorn, inte ett urval av hédndelse-ID.

Jamforelsen visar borttagna poster och poster som bara finns i filen. Den visar inte att en post som finns bade i filen
och i handelseloggen skrevs av programmet.

Utgangskod 0 betyder att kedjan haller och jamforelserna stémmer, 1 brott eller avvikelse (forsta felet anges med
radnummer), 2 att filen inte gick att lasa och 3 att PowerShell kérs i Constrained Language Mode. Skriptet kraver
FullLanguage. Under AppLocker eller WDAC kors det pa en administrativ arbetsstation eller tillats i policyn.

Skriptet &r provat mot programmets egen kedja, en andrad post, en borttagen sista post, tva loggplatser med samma
filnamn, en fil som har raderats och skapats om (ocksa via en junction), en fil omskriven med pahittad identitet och en
korrekt lankad post som lagts in i filen men inte natt SIEM.
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Kontroll i SIEM. Varje handelse i handelseloggen bér raden och sha256=<radens hash> . Kedjorna foljs per dator och
konto: varje handelse ska ha en prev som ar sha2s6 for en tidigare mottagen handelse fran samma dator och konto,
eller 64 nollor och seq 1, vilket ar bérjan pa en ny kedja (en ny loggplats, se logg.plats_andrad och loggkatalog i
app.start). En prev som inte motsvarar ndgon mottagen handelse betyder att en post saknas i insamlingen, att filen
ar raderad eller kortad, eller att en post har lagts in i filen utanfér programmet. Tva handelser med samma prev
betyder att filen har kortats och skrivits vidare. Villkoret "nésta héandelse har prev lika med foregaende hash" ger
falsklarm néar datorn véxlar mellan policyns katalog och reservkatalogen.

5. Hindelsekoder

Handelse-ID:n &r stabila: en kod byter aldrig ID, och nya koder far nya ID.

1D Kod Niva Falti data Nar

1000 app.start info utgava (kund/intern), paketerad, Varje programstart.

loggkatalog (standard/policy/reserv),
fillogg, loggfil (SHA-256 av
loggfilens verkliga sokvag),
handelselogg, rensning_tillaten,
uppdateringar
(automatisk/kontrollera/av, fran 0.9.0-
beta21), ogiltiga_policyvarden,
policy lasfel, tappade_fore_start

1001 uppdatering.installerad info fran, till (versioner) Forsta start med en ny version pa den
har datorn och det har kontot.

1002 1logg.kedjebrott varning orsak (fil_saknas, fil_kortad, Vid start, nar filen inte stammer med
ankarpost_andrad, ogiltig_rad, kedjan eller sitt ankare. Rapporteras
fel_start, fel_lankning, fel_seq, en gang sa lange filen i 6vrigt ar
oavslutad_rad, frammande_rad, orord.
fil_andrad), forsta_fel rad,
forvantad_seq, funnen_seq

1003 1logg.plats_andrad info till (standard/policy/reserv) Forsta posten nér datorn och kontot
skriver i en annan fil 4n férra gangen.

1004 1logg.skrivfel fel mal (policy), reserv (standard) Policyns katalog gick inte att skriva
till.

1005 1logg.handelselogg_fel varning inga Handelseloggen gick inte att skriva
tre ganger i rad. Skrivs en gang per
stérning. Programmet fortsatter att
forsoka med 6kande vantan (avsnitt
7.3), och posten nar hdndelseloggen
férst nar den fungerar igen. Fore
0.9.0-beta22 slutade programmet
forsoka for resten av sessionen.

1006 app.felsokningsport_tillaten varning inga Fran 0.9.0-beta22. Kundutgévan
startades med en felsékningsport,
och policyn AllowDebugPort tillat
det. Utan policyn avslutas
programmet i stéllet, se IT-drift
avsnitt 4.1.

2000 1licens.aktiverad info overtagning Licensen aktiverades pa datorn.

2001 1licens.aktivering_misslyckad varning felkod Felskriven nyckel, okand nyckel,
platstak, ingen kontakt med mera.
wind_down : forsok att aktivera i
avvecklingslaget.

2002 1licens.avaktiverad info inga Datorn kopplades loss.
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2003

2004

2005

2006

2007

2008

3000

3001

3002

3003

3004

3005

3006

3007

3008

Kod

licens.status_andrad

licens.fornyelse_misslyckad

licens.avaktivering misslyckad

avveckling.besked

avveckling.besked_avvisat

licens.ej_sparad

export.lyckad

export.stoppad

export.lackkontroll_stopp

historik.rensad

historik.rensning_nekad

granskningar.rensade

export.paborjad

analys.klar

analys.nekad

Itha AB - org.nr 559282-3826

Niva

info

varning

varning

varning

varning

varning

info

varning

varning

varning

varning

info

info

info

varning

Falti data

fran, till (licenstillstand),
far_kora

felkod

felkod

inga

kalla (fil/server)

klartextfil_kvar

dokumenttyp, maskeringar,
omaskerbara, borttagna_bilder,
stil (box/text), lackkontroll
(godkand), exportlogg (app/bredvid),
kalla_sha256, utfil_sha256

steg (fore_spardialog, fore_motor,
motor), orsak, dokumenttyp,
kalla_sha256

steg (motor), orsak
(LACKKONTROLL), dokumenttyp,
kalla_sha256

antal, mapp (app/vald)

inga

antal

dokumenttyp, dokument (antal
kallfiler), kalla_sha256

dokumenttyp, sidor, fynd (antal),
kalla_sha256

orsak (LICENS, SOKVAG),
dokumenttyp

Version 0.9.0-beta22 - 2026-10-23

Nar

Forsta beddmningen vid start ( fran
= start) och varje dndring: utgangen,
klocka bakat, fel dator, fornyad.

Fornyelse nekad av servern. Utebliven
kontakt loggas inte hér; den syns
som tillstdndsandring nar den far
betydelse.

Frankoppling utan kontakt med
servern, eller (wind_down ) i
avvecklingslaget.

Ett signerat avvecklingsbesked géller:
vid forsta bedomningen varje start i
avvecklingslaget och nar ett besked
borjar galla. Se Avvecklingslage.

Ett avvecklingsbesked gick inte att
verifiera och avvisades. Filens innehall
loggas inte.

Licensen kunde inte sparas krypterad
och finns bara i minnet. Nyckeln
skrivs aldrig i klartext.
klartextfil_kvar ar sant naren
licensfil i klartext fran en aldre version
ligger kvar pa disken.

Export klar.

Export stoppad, se orsaker nedan.

Motorns efterkontroll hittade ett
maskerat varde kvar i utfilen. Ingen fil
skrevs.

Anvandaren rensade exportloggar
med "Rensa mappen".

"Rensa mappen" nekad av policyn
AllowClearExportLogs=0 .

Sparade granskningar rensades i
Installningar.

Fran 0.9.0-beta22. Sist fore motorn,
innan utfilen skrivs. Exporten vantar
pa kvitto fran handelseloggen (avsnitt
2).

Fran 0.9.0-beta22. Motorn har
analyserat ett dokument. Fyndens
text loggas inte.

Fran 0.9.0-beta22. En analys nekades
innan motorn startade: licensen
tillater inte korning, eller sdkvagen
godtas inte. Sokvagen loggas inte.
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1D Kod Niva Falti data
4000 installning.andrad info

varde
5000 uppdatering.hamtad info version
5001 uppdatering.installation_startad info inga
5002 uppdatering.fel varning inga
5003 uppdatering.signatur_nekad varning
Orsaker i export.stoppad
Orsak Steg
LICENS fore_motor
SOKVAG fore_spardialog,

FINGERAVTRYCK_SAKNAS

KALLFIL_ANDRAD

KALLFIL_OLASBAR

UTFIL_AR_KALLFIL
MOTORFEL

GEOMETRI, ETIKETT, TOLKNING,
KALLFIL_ANDRAD, OVRIGT

HANDELSELOGG

OKAND

fore_motor

fore_spardialog,
fore_motor

fore_spardialog,
fore_motor

fore_spardialog,
fore_motor

fore_motor
motor

motor

fore_motor

motor

nyckel (exportlogg_bredvid_utfil, ner,
tvingad_ocr, forvalda_kategorier),

orsak (ogiltig, fel_utgivare, fel_fil,
kontrollen_kunde_inte_koras)

Version 0.9.0-beta22 - 2026-10-23

Nar

En sadkerhetsrelevant installning
andrades.

En uppdatering ar hamtad och redo.

Anvandaren valde att installera nu.
Att installationen gick igenom syns
som 1001 vid nésta start.

Uppdateringskontrollen
misslyckades. Felets text loggas inte.

Fran 0.9.0-beta22. En hamtad
uppdatering avvisades: signaturen ar
inte giltig, utgivaren ar en annan,
signaturen eller versionsuppgiften
galler inte den hamtade filen eller
saknas, eller kontrollen kunde inte
koras. Skrivs ocksa vid start nar
kontrollen inte gick att satta upp, och
da gors ingen uppdateringskontroll.
Se IT-drift avsnitt 5.

Betydelse
Licensen tillater inte korning.

En sokvag underkandes (relativ, natverk, fel filtyp).

Analysen saknar kallfilens SHA-256.

Kallfilen har andrats sedan analysen.

Kallfilen gick inte att lasa (flyttad, raderad, last).

Anvéndaren valde kéllfilen som utfil.
Motorn svarade inte med en rapport (krasch, avbrott).

Motorns egna stopp. OVRIGT omfattar bland annat Word-
dokumentets paketinventering och fel utan egen felklass.

Fran 0.9.0-beta22. Policyn RequireEventLogForExport kraver kvitto
fran handelseloggen, och det kom inget (avsnitt 2).

Motorn stoppade utan kod.

LACKKONTROLL har en egen handelse (3002), sa att SIEM kan larma pa just den.

6. Vad som aldrig loggas

Varje handelse har en fast lista med typade félt: sant eller falskt, antal, SHA-256, versionsnummer eller ett varde ur en
fast lista. Det finns inga fritextfalt. Ett falt som inte star i listan, eller ett varde av fel typ, kommer inte in i posten; det
raknas i avvisade_falt. Darfor star aldrig foljande i sékerhetsloggen:

e dokumentinnehall, fyndens text, etiketter eller sidpositioner,

e filnamn och soékvégar, inte heller hashade, eftersom ett filnamn gar att gissa fram ur sin hash. Enda undantaget ar
sakerhetsloggens egen fil: loggfil i app.start ar SHA-256 av dess sokvag, som bestar av loggkatalogen samt
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datornamn och konto, som redan star i posten,
e felmeddelanden, eftersom de kan béra filnamn och sidnummer,

e licensnyckel, e-post, licens-id eller maskin-id.

Dokument identifieras med SHA-256 av filens innehall, samma varde som i exportloggen. Innehallet gar inte att rakna
fram ur hashen, men den som har en fil kan visa om det var just den som exporterades.

Det som &r personuppgift i posten ar Windows-kontots namn och datornamnet. De finns med for att loggen ska
kunna svara pa vem som gjorde vad.

Automatiska tester planterar personnummer, namn, sokvédgar och felmeddelanden i varje exportvag och kontrollerar
att inget av det hamnar i fil eller handelselogg.

7. Organisationens instillningar

7.1 Policy i registret

Nyckeln HKLM\Software\Policies\Privera lases vid start med reg.exe (64-bitarsvyn). Nyckeln &r bara skrivbar for
administratorer.

Fran 0.9.0-beta2?2 startar programmet reg.exe, och Windows PowerShell for hdndelseloggen och for
signaturkontrollen av uppdateringar, med full sokvag i katalogen System32 under Windows-katalogen. Katalogen tar
programmet ur den plats som Windows laddade systembiblioteket ntd11.d11l fran, inte ur miljévariabeln
SystemRoot , och programmen startas med en egen, minimal miljo i stéllet for processens. Variabler som SystemRoot
och PSModulePath styr alltsa inte langre vilket program som svarar eller vilken kod PowerShell laddar.

Fore 0.9.0-beta2?2 togs katalogen ur SystemRoot, som programmet arver fran den som startar det. En anvandare som
kunde kora egna program kunde déarfor lata ett annat program svara i stéllet for reg.exe eller PowerShell, och pa sa
satt fa programmet att anvanda andra policyvarden eller att inte skriva till handelseloggen. | de versionerna kan den
signerade programfilen dessutom anvandas for att kora egen kod (se IT-drift avsnitt 4.1).

Registerpolicyn &r &nda en styrning for vanlig anvéndning, inte ett skydd mot en anvéndare som avsiktligt vill kringga
den. | en installation per anvandare kan anvandaren byta ut programmets filer (se IT-drift avsnitt 4.1), och en katalog
av typen REG_EXPAND_SZ i SecuritylLogDirectory expanderas med anvandarens egna miljévariabler.

Varde Typ Forval Betydelse
SecuritylLogEnabled REG_DWORD 1 0 = ingen logdfil. Handelseloggen skrivs anda om den ar pa.
SecuritylLogDirectory REG_SZ eller programmets Katalog for loggfilen. Absolut lokal sokvag eller UNC, utan

REG_EXPAND_SZ datamapp

EventLogEnabled REG_DWORD 1 0 = inget till Windows handelselogg.
AllowClearExportLogs REG_DWORD 1 0 = "Rensa mappen" i Historik nekas och loggas.
RequireEventLogForExport REG_DWORD 0 Fran 0.9.0-beta22. 1 = en export vagras om

export.paborjad inte fick kvitto fran hdndelseloggen
(avsnitt 2). Galler bara nar EventLogEnabled ar 1.

UpdateMode REG_DWORD 2 Fran 0.9.0-beta21.0 = av, 1 = kontrollera och meddela, 2 =
automatisk. Ett ogiltigt vdrde ger av. Se IT-drift avsnitt 5.

Ett varde av fel typ ignoreras och forvalet galler (utom for UpdateMode, se tabellen); antalet star i app.start som
ogiltiga_policyvarden. Saknas nyckeln galler forvalen. Gick registret inte att lasa (tidsgrans pa fem sekunder, eller
reg.exe saknas eller startar inte) galler forvalen for loggningen, aldrig avstdangd logg, men "Rensa mappen" nekas
och app.start far policy lasfel = true.Forvalen galler da ocksd RequireEventLogForExport, sa kravet pa kvitto
géller inte den starten. "Rensa mappen" vantar ocksa in policyn: har den inte lasts inom tio sekunder fran klicket nekas
rensningen.
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reg add HKLM\Software\Policies\Privera /v SecuritylLogDirectory /t REG_SZ /d "\\loggserver\privera$" /f
reg add HKLM\Software\Policies\Privera /v AllowClearExportLogs /t REG_DWORD /d © /f

Samma varden kan sattas med grupprincip eller Intune, med ADMX-mallen som beskrivs i IT-drift avsnitt 6 eller som
registerinstalining. Policyn lases vid start, och en andring galler fran nésta start.

AllowClearExportLogs=0 stoppar bara programmets egen rensning. Filer kan fortfarande tas bort i Utforskaren om
anvandaren har behorighet till mappen.

7.2 Append-only-katalog for loggfilen

Programmet 6ppnar loggfilen bara for tillagg. Da racker ratten att lagga till data (Append Data), och organisationen
kan neka anvandaren ratten att skriva om, radera eller byta namn pa filen. Katalogen ska skapas av en administrator,
sa att anvandaren inte ager den.

mkdir C:\ProgramData\Privera\Sakerhetslogg

icacls C:\ProgramData\Privera\Sakerhetslogg /inheritance:r ~
/grant:r "SYSTEM:(OI)(CI)F" "BUILTIN\Administratorer:(OI)(CI)F" ~
/grant:r "BUILTIN\Anvandare:(RX,WD,AD)" ~
/grant:r "BUILTIN\Anvéndare:(OI)(IO)(RX,AD,WA,WEA)" ~
/grant:r "*S-1-3-4:(0I)(IO0)(RX,AD,WA,WEA)"

s-1-3-4 (Agarrattigheter) tar bort den ritt att 4ndra behérigheten som filens dgare annars har. P4 en svensk
Windows heter grupperna BUILTIN\Administratérer och BUILTIN\Anvéndare.SID:erna *S-1-5-32-544 och *S-1-5-
32-545 fungerar pa alla sprak.

Provat pa ett administratorskonto utan forhojning (UAC-filtrerad token), inte pa ett rent standardkonto: programmets
satt att skriva skapade filen och lade till rader, medan 6verskrivning, radering och namnbyte nekades, och kontot
kunde inte andra filens behorighet. Resultatet bor gélla ett standardkonto likadant, men det ar inte provat. Att
anvandaren inte heller kan édndra katalogens behorighet forutsatter att katalogen dgs av en administrator. Det ar inte
provat.

7.3 Registrering av hindelsekillan

Registreringen ar valfri och kraver administrator en gang. Programmet skriver till handelseloggen utan
administratorsratt och utan registrering. Oregistrerat visar Loggboken raden "Beskrivningen for handelse-ID ...
hittades inte", men kalla, ID, niva och posten (i EventData) ar korrekta, och det ar det SIEM laser.

Registreras kallan vid utrullningen visas posten som meddelandetext:

New-EventLog -LogName Application -Source Privera

Constrained Language Mode (AppLocker, WDAC). Utan registrerad kalla skriver programmet via Add-Type, som ar
sparrat dar. Efter tre misslyckade forsok i rad skrivs logg.handelselogg_fel, och programmet vantar sedan 5
sekunder, 30 sekunder, 2 minuter och dérefter 5 minuter mellan nya forsdk. En export gor alltid ett nytt forsok direkt.
Under en lang storning halls hogst 2 000 poster i ko till handelseloggen; aldre poster faller da bort ur kon till
handelseloggen men star kvar i filen, om filloggen &r pa. Fére 0.9.0-beta2?2 slutade programmet forsoka for resten av
sessionen. | lasta miljoer behover kallan registreras. Med registrerad kalla anropar programmets PowerShell-skript
inga .NET-metoder fore Write-EventLog. Det ar provat i en PowerShell-session i Constrained Language Mode med
Write-EventLog utbytt mot en provfunktion: id, nivd och text kom fram tecken for tecken, dven §, &, 6, radbrytningar
och citattecken. Det &r inte provat under en riktig AppLocker- eller WDAC-policy med registrerad kalla, och inte heller
att en standardanvandare kan skriva till en registrerad kalla.

Vem som kan skriva med kallan Privera. Att programmet kan skriva utan administratorsratt betyder att varje
anvandare kan det, med eller utan registrerad kalla. En handelse med kéllan privera bevisar alltsa inte att
programmet skrev den. Det som gar att lita pa ar att det som organisationens SIEM har samlat in inte kan tas bort av
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anvandaren. | den lokala handelseloggen kan anvéndaren inte ta bort enskilda poster, men kan fa aldre poster att
skrivas 6ver, och en administrator kan rensa loggen. Ingen av dem visar att en post ar akta (avsnitt 4).

Installern registrerar inte kallan, eftersom den forvalt koérs utan administratorsratt. Lagg raden i organisationens
utrullningsskript (Intune, Configuration Manager eller grupprincip). Ett exempel stér i IT-drift avsnitt 2.5.

8. Sa liiser SIEM loggen

Exemplen i avsnittet ar inte provade. Insamlingen &r inte provad med Windows Event Forwarding, Microsoft Sentinel,
Splunk eller ndgot annat SIEM.

Windows handelselogg (rekommenderat). Samla in loggen Application med filtret kélla Privera.Med Windows
Event Forwarding:

<QuerylList><Query Id="0" Path="Application">
<Select Path="Application">*[System[Provider[@Name="Privera']]]</Select>
</Query></QueryList>

Microsoft Sentinel (Azure Monitor Agent, datainsamlingsregel med samma XPath) ldgger handelserna i tabellen
Event:

Event

| where Source == "Privera"

| extend Rad = tostring(split(RenderedDescription, "\nsha256=")[0])

| extend Post = parse_json(extract(@"(\{.*\})", 1, Rad))

| project TimeGenerated, Computer, EventID, Kod = tostring(Post.kod), Seq = toint(Post.seq), Konto =
tostring(Post.konto), Data = Post.data

Hur RenderedDescription och EventData ser ut beror pa om kéllan &r registrerad och pa agenten. Kontrollera mot

en forsta insamlad handelse. Med oregistrerad kalla ar nivans namn tomt, eftersom ingen meddelandefil finns. Filtrera
darfor pa nivans tal (Level: 2 = fel, 3 = varning, 4 = information) eller pa handelse-ID, inte pa nivans namn.

Splunk Universal Forwarder: [WinEventLog://Application] med whitelist = SourceName=Privera.

Handelse-ID att larma pa: 1002, 1004, 1005, 1006, 3002, 3004 och 5003, samt 2003 med till = clock_tampered eller
machine_mismatch och 3001 med orsak = HANDELSELOGG . En 3006 som inte foljs av 3000, 3001 eller 3002 fran
samma dator och konto betyder att programmet avslutades under en export.

Filen. Peka securitylLogDirectory mot en katalog som SIEM-agenten laser (Splunk [monitor://.\*.jsonl], NXLog
im_file, Filebeat eller Elastic Agent filestream med JSON-avkodning). Filerna vaxer bara genom tilldgg och roteras
inte.

Programmet skickar ingenting 6ver natet for loggningen. Insamlingen sker med organisationens egna verktyg.

9. Exportloggen ( .audit.json)

Exportloggen per export finns kvar: kalla och utfil, SHA-256 for bada, tider, Windows-konto, varje maskering med
kategori och position, och fel. Den ar lika kdnslig som kalldokumentet och ska inte till SIEM.

Nytt fran 0.9.0-beta20 ar faltet stopp_kod nar en export stoppas i motorn: LACKKONTROLL, GEOMETRI,
KALLFIL_ANDRAD, ETIKETT, TOLKNING eller OVRIGT. Koden satts ur felets klass, aldrig ur felets text. Faltet ar additivt,
och schema_version ar fortfarande 5. Sakerhetsloggen hénvisar till exportloggen genom kallfilens SHA-256.

10. Begransningar

e Versioner. Sakerhetsloggen finns frén 0.9.0-beta20. Aldre versioner har bara exportloggen och loggar inte
stoppade exportforsok eller andra sédkerhetshandelser. Handelserna 1006, 3006, 3007, 3008 och 5003, kvittot fore
export och policyn RequireEventLogForExport finns fran 0.9.0-beta2?.
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e Kedjan har ingen hemlighet. En anvdndare med skrivratt till bade loggfilen och programmets datamapp kan
skriva om allt lokalt. Skyddet mot borttagning ar append-only-katalogen (7.2) och hdandelseloggen i SIEM, inte
filen. Mot inlagda poster finns inget fullstandigt skydd: en anvandare kan skriva en korrekt lankad post bade i filen
och i handelseloggen, och den gar inte att skilja fran programmets. Programmet upptécker rader i filen som det
inte skrev sa lange ankaret &r orért, och verifieringsskriptet faller poster som bara finns i filen nar SIEM har poster
efter dem.

¢ Filens identitet ar en s6kvag. Junctions, symboliska lankar, subst och korta namn I6ses upp lokalt, men inte
natverkssokvagar: samma resurs under tvda UNC-namn, eller via en mappad enhet och UNC, ger tva identiteter.
Anvandaren kan ocksa peka om %APPDATA% till en annan katalog. Verifieringsskriptet faller bada fallen nar -
Loggfil anger var programmet ska skriva.

e Handelseloggen utan registrerad kalla kraver PowerShell med Add-Type. | Constrained Language Mode
misslyckas den vagen (7.3). Den oregistrerade végen &r provad pa riktigt; den registrerade bara i en provsession.

e Verifieringsskriptet kraver FullLanguage. | Constrained Language Mode avslutas det med kod 3.

e Tva exportstopp rapporteras av programmets granssnitt (saknat fingeravtryck fore spardialogen och utfil som ar
kallfilen). Kod som har tagit 6ver granssnittet kan |&ta bli att rapportera dem. Ovriga stopp avgér programmets
huvudprocess sjalv.

¢ Installningséndringar rapporteras av granssnittet, med samma forbehall. Exportloggens plats, som &r den
instéllning som paverkar sparbarheten, star dessutom i varje export.lyckad, satt av huvudprocessen.

e Avslut. Vid ett ordnat avslut vantar programmet hogst tre sekunder pa att det som har registrerats strax fore
avslutet ska na handelseloggen. Hinner det inte, eller avslutas programmet utan ordnat avslut (Windows stdngs
av, anvandaren loggar ut, stromavbrott, dédad process), kan de sista posterna finnas bara i filen. SIEM ser da en
prev som saknas fram till ndsta post. Undantaget dr export.paborjad, som fran 0.9.0-beta22 nar hdandelseloggen
innan utfilen skrivs, om kvittot kommer inom tio sekunder (avsnitt 2).

e Kvittot stoppar inte exporten forvalt. Utan RequireEventLogForExport = 1 fortsatter en export som inte fick
kvitto inom tio sekunder. Kravet géller inte heller en start da registret inte gick att lasa (avsnitt 7.1).

¢ Tiden kommer fran datorns klocka. Handelseloggens egen tidsstampel och SIEM:s mottagningstid &r oberoende
av den.

¢ Héandelseloggen kan fyllas och rensas. En vanlig anvandare kan skriva till loggen Application och fa éldre poster
att skrivas over, och en administrator kan rensa den. Det som redan har samlats in till SIEM paverkas inte.

e Policyn gar att kringga for den som kan andra programmets filer. Fran 0.9.0-beta22 valjer miljévariablerna inte
langre vilket reg.exe eller PowerShell som startas. | en installation per anvandare kan anvandaren anda byta ut
programmets filer, och REG_EXPAND_SZ expanderas med anvandarens miljo (avsnitt 7.1). 1 0.9.0-beta21 och aldre
startades reg.exe och PowerShell fran den Windows-katalog som miljovariabeln SystemRoot anger.

¢ Inte provad mot SIEM. Insamlingen &r inte provad med Windows Event Forwarding eller i nagot SIEM.

¢ Licensserverns sakerhetslogg sparas inte. Raderna syns bara medan de skrivs och nar inte organisationens SIEM
(avsnitt 11).

e Ingen rotation och ingen gallring av logdfilen, och ingen logg av att programmet avslutas. Analys av dokument
loggas fran 0.9.0-beta22 (3007 och 3008).

11. Licensservern

Licensservern licens.privera.se drivs av Itha AB hos Cloudflare (Workers) och skéter aktivering, fornyelse,
uppdateringar och nedladdning av installern. Den tar inte emot dokument. Sékerhetsloggen ovan géller programmet
pa datorn. Det har avsnittet galler licensservern.

Vad som loggas. Licensservern skriver en rad i JSON per sakerhetshdndelse: aktivering, flytt av licensen till en annan
dator, fornyelse, frankoppling, andrad licensstatus efter avstamningen mot Stripe, hdmtning av licensnyckeln efter
kopet, inloggning pa kundsidan med licensnyckeln, nedladdning av installer och uppdateringar, anrop fran Stripes
webhook (med utfallet nekad nar signaturen inte stdmmer), administrativa anrop, taktbegransning, ovéntade serverfel
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och anrop till sokvéagar som inte finns. Varje rad har handelsekod, niva (info, varning eller fel), utfall (lyckad, nekad
eller fel), orsak, HTTP-status och Cloudflares id fér anropet, och nar de ar kdnda licensens id i licensdatabasen och
Stripes handelse-id.

Vad som aldrig loggas. Licensnyckeln och klientens IP-adress star bara som pseudonym: HMAC-SHA-256, avkortad
till 64 bitar, med en nyckel som bara finns i licensservern. Samma nyckel eller adress ger samma pseudonym, sa
upprepade forsok syns, men pseudonymen gar inte att vanda utan nyckeln. E-postadresser, kassans session-id,
felmeddelanden, anropens innehall och sékvagen i ett anrop till en okénd adress loggas inte. Vardena prévas mot
fasta monster, och ett varde som ser ut att bara en licensnyckel kommer inte med.

Driftloggen. Felmeddelanden i licensserverns driftlogg tvéttas innan de skrivs: licensnyckeln i alla former som servern
godtar, e-postadresser och IP-adresser byts mot en markering, och av kassans session-id star bara de sista atta
tecknen kvar.

Raderna sparas inte. Cloudflares lagring av loggar (Workers Logs) &r avstangd for licensservern. Skalet ar att
licensnyckeln och kassans session-id fortfarande skickas i adressen vid nedladdningen av installern ( /vi/installer?
key= och ?id=) och vid hamtningen av nyckeln efter kdpet (/vi/session?id=), och Cloudflare kan spara adressen
tillsammans med loggraderna. Sakerhetsraderna och driftloggen syns darfér bara medan de skrivs, for Itha AB i
Cloudflares realtidsvisning. Ingenting av det sparas, och ingenting nar organisationens SIEM.

Planerat. Att flytta licensnyckeln och session-id:t ur adressen och darefter sla pa lagringen. Export till organisationens
SIEM kraver dessutom Cloudflares betalda Workers-abonnemang och Logpush. Inget datum ar faststallt.

Det som finns i licensdatabasen. Licensdatabasen visar vilka licenser som har hamtat installationsfiler och vilka
datorer som ar aktiverade. Det ar inte en logg Over misslyckade forsok.
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Kryptering och atkomstkontroll

Itha AB - Galler Privera 0.9.0-beta22 - Senast uppdaterad 2026-10-23 - privera.se/security/it/kryptering-och-atkomst/

Beskriver kryptering i transit och i vila, nyckelhantering och hur atkomsten till Privera styrs, och varfér programmet
saknar egen inloggning och egna roller.

1. Sammanfattning

Krav Lage

TLS 1.2 som lagsta niva i Uppfyllt for licens.privera.se och privera.se. TLS 1.0 och 1.1 nekas (kontrollerat 2026-10-23).
transit

TLS 1.3 Stdds av licensservern och webbplatsen.

HSTS privera.se skickar HSTS med includeSubDomains, men finns inte pa webbldsarnas forinstallerade

lista. licens.privera.se skickar Strict-Transport-Security: max-age=31536000;
includeSubDomains pa varje svar, se avsnitt 2.

Kryptering i vila Delvis. Hos Cloudflare AES-256. Pa datorn krypteras sparade granskningar och licensfilen med AES-
256-GCM under en nyckel som skyddas av Windows DPAPI. Exporter, exportloggar, sakerhetsloggen,
tillfalliga arbetsfiler i %TEMP% och senast anvanda mappar ar okrypterade (avsnitt 3).

Krypteringsniva efter Saknas. Programmet har ingen installning for krypteringsniva. Skyddet av filerna styrs av var
informationsklass (KLASSA) organisationen lagrar dem.

Flerfaktorsautentisering (MFA)  Saknas i programmet, som inte har ndgon egen inloggning. Atkomsten féljer Windows-kontot och
déarmed organisationens egen inloggning och MFA. Webbens kundsida 6ppnas med licensnyckeln
som enda faktor (avsnitt 5).

Rollbaserad behorighet (RBAC) Saknas i programmet, som inte har nagra roller. Vem som far installera och kéra programmet styr
organisationen med sina AD-grupper, AppLocker, Intune eller grupprincip (avsnitt 5).

2. Kryptering i transit

Dokument skickas aldrig over nétet. Den enda trafiken ar licens, uppdateringar och en engangshamtning av
sprakmodellen. Fran 0.9.0-beta22 kontaktar motorn inte Hugging Face nar sprakmodellen redan finns pa datorn. |
0.9.0-beta14 till 0.9.0-beta21 kunde motorn anda hamta en lista frdn huggingface.co/api/agent-harnesses, hogst en
gang per dygn, aven nar modellen fanns pa datorn.

Forbindelse Protokoll Kommentar

Programmet till HTTPS, Adressen &r inbyggd med https:// och kan inte pekas om i kundversionen. Kontrollerat

licens.privera.se (licens TLS 1.2 2026-10-23: TLS 1.0 och 1.1 nekas, TLS 1.2 (ECDHE-ECDSA-CHACHA20-POLY1305) och TLS 1.3

och uppdateringar) eller 1.3 (TLS_AES_256_GCM_SHA384) accepteras, och http:// svarar med omdirigering till https://.
Varje svar fran licensservern har Strict-Transport-Security: max-age=31536000;
includeSubDomains (utan preload), X-Content-Type-Options: nosniff, Referrer-Policy:
no-referrer och Content-Security-Policy: default-src 'none'; frame-ancestors 'none';
base-uri 'none'; form-action 'none'.Programmet anvander bara https://.

Programmet till HTTPS TLS-konfigurationen dgs av Hugging Face, inte av Itha AB. Modellen &r l3st till en bestamd
Hugging Face revision.

(sprakmodellen, forsta

gangen den behdvs)

Webbplatsen HTTPS max-age=63072000; includeSubDomains; preload.Domanen finns inte pa webblasarnas

privera.se med HSTS  fdrinstallerade HSTS-lista, trots preload i huvudet. TLS 1.0 och 1.1 nekas (kontrollerat
2026-10-23).

Licensservern till Stripe HTTPS api.stripe.com

Programfonstret till Lokala rér  Ingen nétverksport 6ppnas.

motorn pa datorn (stdio)
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3. Kryptering i vila

3.1 Pa organisationens datorer

Data

Originalfiler och
exporterade filer

Exportloggar
(*.audit.json)

Séakerhetslogg ( privera-
sakerhetslogg-*.jsonl)

Tillfalliga arbetsfiler
(%TEMP%\privera_ocr_*)

Senast anvdnda mappar

Sparade granskningar

Licensfil (licensnyckel och
licensbevis)

Skydd

Inget fran programmet

Inget fran programmet

Inte krypterad. En SHA-256-
hashkedja upptécker andringar
sa lange ankaret ar orért, men
hindrar dem inte. Katalogen kan
styras med policy och goras
append-only.

Inte krypterade

Inte krypterade

Electron safeStorage: AES-256-
GCM med en nyckel som

skyddas av Windows DPAPI och
ar bunden till Windows-kontot

Electron safeStorage: AES-256-
GCM med en nyckel som
skyddas av DPAPI

Version 0.9.0-beta22 - 2026-10-23

Kommentar

Ligger dar anvéndaren véljer. Okrypterade med avsikt, sa att andra
program kan 6ppna dem.

Innehdller inte fyndens originaltext, men filnamn, s6kvégar,
Windows-kontot, ersattningstexter och var varje maskering sitter
(sida, teckenintervall och rutor). Positionerna visar var i dokumentet
nagot har maskerats.

Inga dokumentuppagifter, filnamn eller sékvagar, men Windows-
kontots namn, datornamn och innehallshashar. Se
Sakerhetsloggning.

Motorn lagger sina tillfélliga filer har: sidbilder for
textigenkanningen, omaskerade kopior av PDF-filen under
bearbetningen och exportens arbetsfil innan den flyttas till sin plats.
Filerna visar dokumentets innehall. De raderas nar programmet
avslutas, och kataloger som blivit kvar efter en krasch rensas vid
nasta start. Raderingen &r en vanlig radering, inte en saker
overskrivning.

Mappen i filutforskaren, mappen for utfiler och mappen for
exportloggarnas historik sparas som sékvagar i programfonstrets
lokala lagring i Windows-kontots profil.

Programmet sparar inte om skyddet saknas.

Fran 0.9.0-beta20 skrivs nyckel och licensbevis bara krypterade.
Saknas krypteringsskyddet halls licensen i minnet i stallet (avsnitt 6).

For hogre informationsklasser enligt KLASSA rekommenderar vi att mappar med original, exporter, exportloggar och
sakerhetslogg ligger pa en krypterad volym, till exempel BitLocker med AES-128 eller AES-256 enligt organisationens
installning, och att systemdisken, dar %TEMP% och profilen ligger, ar krypterad. Programmet har ingen egen instéllning

for krypteringsniva.

3.2 Hos Itha AB:s underleverantorer

Data

Licensdatabas
(Cloudflare D1)

Installationsfiler
(Cloudflare R2)

Licensserverns loggar
(Cloudflare Workers
Logs)

Betaluppgifter (Stripe)

Plats

Region Osteuropa (EEUR). Ingen
EU-jurisdiktion &r satt, se
Underleverantorer.

Region Osteuropa (EEUR)

Sparas inte

Se Underleverantorer

Itha AB - org.nr 559282-3826

Skydd

AES-256 i vila enligt Cloudflare. Licensnyckeln lagras som SHA-256-
summa och fyra sista tecken. Under hamtningsfonstret efter kdpet finns
den dessutom krypterad med AES-256-GCM (avsnitt 6). IP-adresser lagras
som HMAC-SHA-256-pseudonym.

AES-256-GCM i vila enligt Cloudflare. Inga kunduppgifter.

Cloudflares lagring av loggar ar avstéangd for licensservern, eftersom
licensnyckeln och kassans session-id fortfarande star i adressen vid tva
anrop. Se Sékerhetsloggning avsnitt 11.

Stripes eget ansvar. Kortuppgifter nar aldrig Itha AB.
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4. Nyckelhantering

Nyckel

Licensserverns
signeringsnyckel
(Ed25519, privat)

Avvecklingsnyckeln
(Ed25519, privat)

Kodsigneringscertifikat
(Itha AB)

Ovriga hemligheter i
licensservern

Kundens licensnyckel

Syfte

Signerar licensbevis

Signerar det avvecklingsbesked som
|ater programmet kora utan
licensserver om Itha AB upphor

Signerar installer och programfiler

Betalning (Stripe), administrativa
funktioner, pseudonymisering av IP-
adresser och, i sdkerhetsloggen, av
licensnycklar, kryptering av
licensnyckeln efter kdp och driftlarm

Behorighet for aktivering, fornyelse,
uppdatering och nedladdning medan
licensen galler, och fér webbens
kundsida sa lange licensen finns

Forvaring

Hemlighet i licensservern hos
Cloudflare, aldrig i kéllkoden

Skild fran licensservern och
dess nycklar. Ska flyttas till
forvaring offline; per
2026-10-23 ar det inte gjort,
och nyckeln ligger pa en av Itha
AB:s datorer.

Microsoft Azure Trusted
Signing. Tjansten ldmnar aldrig
ut certifikatets privata nyckel;
Microsoft anger FIPS 140-3 niva
3.

Hemligheter i licensservern hos
Cloudflare

Hos kunden (DPAPI). P& servern
som SHA-256-summa.

Version 0.9.0-beta22 - 2026-10-23

Byte

Den publika halvan ar
inbyggd i programmet, sa ett
byte kréver en ny
programversion. Skriftlig rutin
saknas (Planerat).

Byte kraver en ny
programversion. Den gamla
nyckeln sparas sa lange
versioner med den anvénds.

Certifikaten fornyas av

tjdnsten.

Manuellt.

Kan bytas per kund.

5. Atkomst: Windows-kontot i stiillet fér egen inloggning och egna roller

Privera ar ett lokalt program for en anvéndare at gangen, utan egen inloggning i programmet och utan server som tar

emot dokument.

e Atkomsten féljer Windows-kontot. Den som &r inloggad i Windows kan anvdnda programmet. Programmet

Itha AB - org.nr 559282-3826

lagger inget eget lager ovanpa Windows-inloggningen, sa organisationens MFA, 16senordsregler och skarmlas ar
det som skyddar aven programmet. Sparade granskningar och licensfilen &r bundna till Windows-kontot via
DPAPI. DPAPI skyddar inte mot kod som kors i anvéndarens session, och i en doman kan nycklarna aterstallas med
doménens reservnyckel. Exporter och exportloggar ar okrypterade och kan lasas av den som har atkomst till
filerna (avsnitt 3.1).

Det finns inga roller att tilldela. Alla anvandare har samma funktioner: dppna, granska, maskera och exportera ett
dokument pa sin egen dator. Vem som far installera och kéra programmet styr organisationen med sina egna
verktyg, till exempel AD-grupper, AppLocker, Intune och grupprincip. Sakerhetsloggning och uppdateringar styrs
med registerpolicy och ADMX-mall, se IT-drift. Exportloggen anger vilket Windows-konto som gjorde exporten,
och sakerhetsloggen anger konto och dator for varje héandelse.

Forvalt installeras programmet per anvandare utan administratorsbehorighet. Installern erbjuder dven
installation for alla anvdndare om den startas med administratdrsratt. Organisationen behdver darfor sjalv sparra
installation om bara vissa ska fa anvanda programmet. Tyst central utrullning, dven per dator, beskrivs i IT-drift.
MSI finns inte.

Licensnyckeln ar enda faktor pa webben. Nedladdningen av installern pa privera.se/download/ och kundsidan
Mitt abonnemang, som Gppnar Stripes kundportal med kort, kvitton och uppsagning, nas med licensnyckeln och
ingen annan faktor. Kundsidan kontrollerar inte om licensen géller. Den som har nyckeln kan alltsa sédga upp
abonnemanget. Installern lamnas ocksa ut mot kdpets sessions-id fran bekraftelsesidan efter kdpet, om licensen
har ratt att kora programmet.
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Kraver organisationen MFA eller roller inuti programmet eller pa kundsidan uppfyller Privera inte den delen av kravet i
dag.

For Itha AB:s egna administrativa konton (Cloudflare, Stripe, Azure, GitHub och e-post) ar det inte dokumenterat vilka
som har MFA paslaget (Planerat: kontrolleras och dokumenteras).

6. Licensnyckeln i klartext: rattat

Tva végar dar licensnyckeln kunde ligga i klartext ar rattade.

6.1 Licensfilen pa datorn (fran 0.9.0-beta20)

Gar licensen inte att kryptera med Windows krypteringsskydd skrivs ingenting som bar nyckel eller licensbevis.
Licensen galler da bara tills programmet sténgs, och programmet visar att ndsta start kan kréva ny aktivering. En
befintlig krypterad fil lamnas orord. En klartextfil fran en aldre version krypteras vid start och ersétts.

Fore rattningen (0.9.0-beta19 och aldre) skrevs nyckel och licensbevis okrypterade i anvandarens profil nar skyddet
saknades.

Kvar: pa en dator dar krypteringsskyddet saknas vid start ligger en klartextfil frdn en aldre version kvar tills skyddet
fungerar igen. Programmet raderar den inte, eftersom kunden da forlorar licensen. Den ersatta filen skrivs Gver via
namnbyte, inte saker radering, sa gamla diskblock kan finnas kvar tills de skrivs 6ver.

6.2 Licensnyckeln i licensdatabasen

For att kunden ska kunna se nyckeln pa bekraftelsesidan efter kopet, ocksa efter en omladdning, sparas den tills
licensen har aktiverats eller i hogst sju dagar. Den sparas krypterad med AES-256-GCM, med en nyckel harledd
(HKDF-SHA-256) ur en hemlighet i licensservern och med kdpets session-id som bunden tilldaggsdata. En kopia av
databasen racker alltsa inte for att lasa nyckeln. Saknas hemligheten sparar licensservern ingen nyckel alls. En
timkorning témmer nycklar som &r aldre an sju dagar eller vars licens har aktiverats.

Fore rattningen lag nyckeln okrypterad i licensdatabasen och raderades bara nar kunden atervande till
bekraftelsesidan.

Kvar: den som kan kora kod i licensservern, eller har bade databasen och hemligheten, kan lasa nycklar under
hamtningsfonstret.

7. Ovrigt som saknas

Rattat: licens.privera.se skickar HSTS och de 6vriga sékerhetshuvudena (avsnitt 2), och fran 0.9.0-beta22 kréaver
uppdateringens utgivarkontroll hela utgivarnamnet, avvisar paket for webbinstallation och &r stangd vid fel, se IT-drift
avsnitt 5.

e privera.se pa webbl&sarnas forinstallerade HSTS-lista.

e Licensnyckeln och kassans session-id star i adressen vid nedladdningen av installern och vid hamtningen av
nyckeln efter kopet. Adressen skyddas av TLS men kan sparas i webblasarens historik och i loggar. Darfor ar
Cloudflares lagring av licensserverns loggar avstangd (avsnitt 3.2).

e Uppdateringsmanifestet ar inte signerat. Det skyddas av TLS, av att bara licenser med rétt att kéra programmet far
hamta det och, fran 0.9.0-beta22, av att den hamtade installerns signatur och version kontrolleras innan den
installeras.

e Ingen skriftlig rutin for byte av signeringsnycklar.

¢ Ingen installning for krypteringsniva efter informationsklass, ingen MFA och inga roller i programmet eller pa
kundsidan.

Itha AB - org.nr 559282-3826 Sida 36 av 69



Privera sékerhetsunderlag Version 0.9.0-beta22 - 2026-10-23

Underleverantorer

Itha AB - Galler Privera 0.9.0-beta22 - Senast uppdaterad 2026-10-23 - privera.se/security/it/underleverantorer/

Redovisar vilka underleverantérer som behandlar uppgifter om Itha AB:s kunder, var uppgifterna finns och pa vilken
grund de fors 6ver, samt leveranskedjan for sjdlva programmet.

1. Utgangspunkt

Privera behandlar organisationens dokument bara pa organisationens egna datorer. Programmet skickar inte
dokument, filnamn, tréffar eller anvandningsstatistik till tha AB eller till ndgon underleverantdr. Dokumenten lagras
och behandlas darfor bara dér organisationens datorer finns.

Undantaget ar ndr organisationen sjélv véljer att Ilamna ett dokument till Itha AB for att ett fel ska kunna undersokas.
Det sker bara efter ett sérskilt personuppgiftsbitradesavtal for arendet, och dokumentet raderas senast 30 dagar efter
att det tagits emot, om organisationen inte skriftligen begar foérlangning. Skickas dokumentet med e-post lagras det
som en krypterad arkivfil hos one.com, utan I6senordet. Kopior av arkivfilen kan finnas kvar i one.com:s
sakerhetskopior efter raderingen, sa lange one.com sparar dem. one.com:s personuppgiftsbitradesavtal anger ingen
tid.

Underleverantérerna nedan behandlar i stallet uppgifter om kop, licens, support och drift, eller ingar i kedjan som
bygger och levererar programmet.

2. Underleverantorer som behandlar uppgifter om kunden

Underleverantér Syfte Uppgifter Plats Overfdringsgrund Avtal
Cloudflare, Inc.  Licensserver D1: e-postadress, SHA- D1 ochR2i EU-U.S. Data Privacy Framework Cloudflares
(USA) (Workers), 256-summa och fyra sista region (DPF) och EU:s Customer
licensdatabas tecken av licensnyckeln, ~ Osteuropa standardavtalsklausuler (SCC)i  DPA, som
(D1), lagring av Stripes kund- och (EEUR). Ingen Cloudflares ingar genom
installer och prenumerations-id, EU-jurisdiktion  personuppgiftsbitradesavtal hanvisning i
uppdateringar maskin-id, datornamn, ar satt pa Cloudflares
(R2), webbplatsen tidsstamplar, nagon av dem villkor
privera.se (Pages), angerarenden och IP- (kontrollerat
DNS adress som nycklad 2026-10-05).
pseudonym. R2: bara Workers, Pages
installationsfiler. och DNS kors i
Trafikuppgifter (IP-adress) Cloudflares
vid varje anrop. globala nat.

Licensserverns
sakerhetslogg och
driftlogg lagras inte hos
Cloudflare i dag:
lagringen av loggar
(Workers Logs) ar
avstangd, se
Séakerhetsloggning avsnitt

11.
Stripe Payments  Kassa, Namn, e-post, Irland. SCC genom Stripes Data Stripes DPA,
Europe, Ltd. prenumerationer, faktureringsadress och Uppgifter kan  Transfer Addendum. Stripe som ingar
(Irland) fakturor och betaluppgifter. foras over till uppger att den ocksa kan stodja genom
kundportal Kortuppgifter nar aldrig ~ Stripe, LLC i sig pa DPF. hanvisning i
Itha AB. USA och till Stripe Services

Stripes Agreement
underbitraden.
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Underleverantor Syfte

one.com

Vercel Inc. (USA)

Neon
(Databricks,
USA)

E-post for
privera.se, bland
annat support@,
info@ och
feedback@

Itha AB:s interna
verktyg:
kundregister,
séljutskick och
driftlarm fran
licensservern

Databas for
samma interna
verktyg

Uppgifter

Mejl som kunden skickar:

supportarenden,
uppsagningar,

angermeddelanden och
sdkerhetsrapporter. Vid
felsdkning enligt sarskilt
avtal dven en krypterad
arkivfil, utan l6senordet.

Organisationsnamn,
organisationsnummer
och anteckningar om
kunder och ténkbara
kunder, namn och e-post
till kontaktpersoner, och

driftlarm som kan

innehalla Stripes kund-
och prenumerations-id

Samma som raden ovan

Plats

Lagring i
datacenter i
Képenhamn
(Danmark)

Funktioner i

region Frankfurt

AWS eu-

central-1
(Frankfurt)

Overféringsgrund

one.com:s

personuppgiftsbitradesavtal
(version 17 juni 2025) raknar
upp underbitradena per produkt
och némner inte e-post som
egen produkt. For webbhotellet
anges datacenter i Danmark och
systemovervakning i Danmark
och i Indien (One.com India).
Underbitraden i USA anges for
andra produkter, bland annat
webbplatsbyggaren. Vid
overforing utanfor EU/EES ska
one.com enligt avtalet se till att

det finns lampliga

skyddsatgarder, till exempel
EU:s standardavtalsklausuler.

SCC i Vercels DPA

Inte faststalld

Version 0.9.0-beta22 - 2026-10-23

Avtal

one.com:s
DPA, som
enligt avtalet
galler fran
samma
tidpunkt som
huvudavtalet.
Att det galler
Itha AB:s
konto och
vem som ar
avtalspart ar
inte bekraftat.

Vercels DPA.
Att det galler
Itha AB:s
abonnemang
arinte
bekraftat.

Att ett DPA ar
inganget ar
inte bekraftat.

Statistiken som licensservern lamnar till det interna verktyget ar aggregerad och innehaller inga e-postadresser eller

id:n.

3. Tjanst som programmet kontaktar direkt

Uppgifter

Datorns IP-adress och
bibliotekens tekniska
anropsuppgifter. Inget
dokumentinnehall.

Tjanst Syfte

Hugging Programmet hamtar
Face, Inc. sprakmodellen KB/bert-
(USA; EU- base-swedish-cased-ner i
etablering en last revision forsta
Hugging gangen den behdvs. Fran
Face SAS, 0.9.0-beta22 kontaktas
Frankrike) Hugging Face inte nér

modellen redan finns pa
datorn.

Plats

Hugging

Face uppger
att uppgifter
kan lagras i

USA eller

andra lander

Overféringsgrund

Organisationens dator
kontaktar Hugging Face direkt,
och Itha AB for inte 6ver nagot.
Hugging Face anger ingen
overféringsmekanism i sin
integritetspolicy (kontrollerat
2026-10-05).

Avtal

Inget avtal mellan
Itha AB och
Hugging Face.
Hugging Face ar
sjalvstandigt
ansvarig for sina
loggar.

Vill organisationen undvika kontakten kan flodet sparras efter forsta hamtningen. Att forinstallera modellen centralt

stods inte i dag (Ej infort).

4. Leveranskedjan for programmet

Ingen av dessa har tillgang till organisationens data eller till kunduppgifter.
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Led Leverantor Roll Kontroll hos Itha AB
Kodsignering ~ Microsoft (Azure Signerar installer och Releasebygget kraver signering.
Trusted Signing, region uppdateringar. Certifikatets
North Europe), nyckel lamnas aldrig ut av
utgivare Itha AB tjdnsten.
Kallkod och CI  GitHub (Microsoft) Privat kallkodsforrad. Tester  Inga kunduppgifter i forradet.

och bygge nar koden andras.

Programfonster Electron 44.6.0 Programmets fonster Last i lasfil med integritetshashar.
(Chromium) via npm

Python-paket  PyPI Motorns bibliotek, bland Exakta versioner i lasfil. Hashar saknas (Planerat). Fran 0.9.0-
annat PyTorch beta22 innehaller motorn bara de paket som star i motorns
lasfil for korning. Bygget kontrollerar det, och ett signerat
bygge vagrar en motor som byggts med oincheckade

andringar.
OCR Tesseract 5.4.1 och 24  Textigenkanning i skannade  Lasta pa exakt fil med SHA-256. Bygget stoppas vid GPL-
C-bibliotek fran conda- sidor licens eller fel version.
forge
Sprakmodell KBLab vid Kungliga Igenkanning av namn och Last revision. Byte kraver ny utvardering.
biblioteket, via organisationer

Hugging Face

En komponentforteckning (SBOM) i CycloneDX 1.5 publiceras for 0.9.0-beta22, se SBOM. Fran den versionen tas den
fram ur det byggda paketet i bygget. Den har kanda luckor. GitHubs larm om sarbara beroenden (Dependabot) ar
paslagna sedan 2026-10-23 for npm-beroendena. Motorns Python-paket och OCR-motorns bibliotek omfattas inte,
och larmen ger inga automatiska rattningar och kors inte i Cl (Planerat).

5. Interna verktyg utanfor produkten

Itha AB anvander ocksa verktyg for forsaljning och administration som inte ingar i Privera men kan berdora
kontaktuppgifter:

Verktyg Uppgifter Anmaérkning
Telegram Avisering till Itha AB om saljutskick: organisationernas namn och e-postadresser i Inget personuppgiftsbitradesavtal.
utskicket, och nér en organisation svarar, eller en adress som Itha AB bevakar Anvéandningen ska bedémas eller

skickar e-post till den inkorg som séljutskicken skickas fran, avséndarens namn eller  erséattas.
adress, amnesrad och upp till 1 500 tecken av texten. Telegram anvands inte for
driftlarm; licensserverns larm gar till det interna verktyget hos Vercel och Neon.

6. Sikerhetskrav bakat i kedjan

e Med samtliga leverantorer (Cloudflare, Stripe, one.com, Vercel, Neon, Microsoft, GitHub och Telegram) har Itha AB
leverantdrens standardvillkor. Med Hugging Face har Itha AB inget avtal. Itha AB kan inte avtalsvagen féra dver
kundens egna krav till dem, och kan darfor inte visa att samma sakerhetskrav som kunden staller géller langre bak
i kedjan. Vi kan i stallet redovisa deras avtal och publicerade sakerhetsintyg.

e | utkastet till avtalsbilaga om sakerhet atar sig Itha AB att meddela byte av en underleverantér som behandlar
uppgifter om kunden 30 dagar i forvég till kunder med avtal. Byter eller [dgger one.com till egna underbitraden
vidarebefordrar Itha AB one.com:s besked till kunder med felsékningsavtal sa snart det kommer, vilket kan ge
kortare varsel.

e [tha AB ar inte certifierat enligt ISO 27001 eller SOC 2. Hur bolagets rutiner forhaller sig till kontrollerna i ISO
27001 star i Kontroller enligt ISO 27001.

Sakerhetsintyg hos de underleverantérer som har licens- och betaluppgifterna (kontrollerat 2026-10-13 mot
leverantorernas egna sidor):
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Underleverantor Intyg Hur rapporterna lamnas ut

Cloudflare ISO/IEC 27001:2022 for den globala molnplattformen, ISO/IEC  Rapporter och certifikat lamnas ut av Cloudflare

27018 och ISO/IEC 27701. SOC 2 Type ll-rapport for sékerhet,  under sekretessavtal. Kalla: cloudflare.com/trust-
konfidentialitet och tillgdnglighet, som omfattar Workers, D1 hub/compliance-resources

och R2.
Stripe PCI DSS, tjansteleverantor niva 1. SOC 1- och SOC 2 Type II- SOC 1 och SOC 2 ldmnas ut av Stripe pa begéran.
rapporter som tas fram arligen. Offentlig SOC 3-rapport. SOC 3 ar offentlig. Kélla: docs.stripe.com/security

.

Det som aterstar

Garanterad lagring inom EU hos Cloudflare. Regionerna for D1 och R2 &r platsangivelser, inte garantier.
Cloudflare beskriver en platsangivelse som "best effort", och en jurisdiktion kan bara sattas nér databasen skapas.
For att garantera lagring inom EU maste licensdatabasen och lagringen skapas om med jurisdiktionen EU och
datan flyttas (Ej infort).

Bekréfta att personuppgiftsbitradesavtal galler fér one.com, Vercel och Neon, vem som &r avtalspart hos one.com
och overforingsgrunden fér Neon.

Beddma Telegram-flodet.
Integritetspolicyn pa webben namner inte saljutskicken och Telegram-flodet.

Automatisk bevakning av sarbarheter i motorns Python-paket och OCR-motorns bibliotek, och licensservern i
SBOM:en.

Lagring av licensserverns loggar hos Cloudflare, nar licensnyckeln och session-id:t inte langre star i adressen.
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Livscykel och support

Itha AB - Galler Privera 0.9.0-beta22 - Senast uppdaterad 2026-10-23 - privera.se/security/it/livscykel-och-support/

Anger hur ldnge Privera far support och sékerhetsuppdateringar, hur snabbt sarbarheter adtgardas, hur uppdateringar
levereras och vad som hander nar produkten nar sitt slut. Dar nagot ar ett atagande som inte &r byggt star det

uttryckligen.

1. Sammanfattning

Fraga

Supportperiod

Under betan

Versioner som stods

Atgardstid for
sarbarheter

Varsel fore supportens
slut

Om lItha AB upphor

Utan kontakt med
licensservern

Kontakt

Svar

Sakerhetsrattningar i 5 ar fran utgivningen av version 1.0. Slutdatum (ménad och ar) anges nar 1.0 ges ut.
Version 1.0 &r inte utgiven och har inget faststallt datum.

Sakerhetsrattningar fram till att version 1.0 ges ut. Darefter géller femarsperioden. Uppdateringar och
support ingar sa lange abonnemanget I6per.

Den senaste utgivna versionen. Den ingar i abonnemanget utan extra kostnad.

Kritisk 7 dagar, Hog 30 dagar, Medel 90 dagar, Lag senast 180 dagar. Faststallda 2026-10-23 (avsnitt 4).

Minst 6 manader.

Kunden far en slutversion som fungerar utan licensservern. Mekanismen finns fran version 0.9.0-beta20
(avsnitt 8).

Programmet fungerar i hogst 14 dagar efter senaste lyckade licensférnyelse, om inget avvecklingsbesked
galler.

Support: support@privera.se. Sakerhet: feedback@privera.se. Dataskyddsfragor: info@privera.se. Telefon
076 926 35 70.

2. Supportperiod

Supportperioden beslutades 2026-10-23.

Fran version 1.0. Itha AB ger sakerhetsrattningar for Privera i 5 ar raknat fran den dag version 1.0 ges ut. Datumet for
1.0, och darmed supportperiodens slutdatum, anges i manad och ar nar 1.0 ges ut, pa privera.se och i avtalet. Version
1.0 &r inte utgiven, och nagot datum for den ar inte faststallt.

Under betan. Privera &r i dag en beta fére 1.0. Den aktuella versionen &r 0.9.0-beta22. Betan far sakerhetsrattningar
fram till att version 1.0 ges ut, och darefter géller femarsperioden ovan. | 6vrigt géller kdpvillkoren: uppdateringar och
support ingar sa lange abonnemanget |6per, och e-postsupport ges helgfria vardagar klockan 09 till 18.

Forhallande till CRA. EU:s cyberresiliensférordning, forordning (EU) 2024/2847, kréver i artikel 13.8 en supportperiod
pa minst fem ar, om produkten inte forvantas anvandas kortare tid, och i artikel 13.19 att slutdatumet anges vid
kopet. Kraven géller fran 2027-12-11. Fem ar fran version 1.0 motsvarar huvudregeln i artikel 13.8. Hur perioden ska

raknas for ett program som séljs I6pande, fran version 1.0 eller fran varje senare forséljning, har vi inte 1atit bedéma
juridiskt. Artikel 13.9 kréver dessutom att varje utgiven sakerhetsuppdatering finns tillganglig i minst 10 ar efter
utgivningen, eller resten av supportperioden om den ar langre. | dag lamnar uppdateringskanalen och nedladdningen

bara ut den senaste installern, och aldre versioner finns inte tillgangliga for kunderna. Planerat fore 2027-12-11: att
varje utgiven sakerhetsuppdatering halls tillganglig sa som artikel 13.9 kréver. Hur det ska ordnas &r inte bestamt.

3. Siikkerhetsuppdateringar

e Vilken version. Sdkerhetsrattningar ges ut i en ny version av programmet. Bara den senaste versionen far

rattningar. Aldre versioner réttas inte; kunden uppdaterar till den senaste, som ingar i abonnemanget.

e Kostnad. Sakerhetsuppdateringar ingar i abonnemanget utan extra kostnad.
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4.

Vem som far dem. Uppdateringar, dven sakerhetsrattningar, lamnas bara ut till licenser som har ratt att kora
programmet: provperiod, aktivt abonnemang, uppsagt abonnemang till periodens slut och misslyckad
kortdragning medan betalningen forsoks igen, i samtliga fall till slutet av den betalda perioden eller provperioden
plus 3 dagar. Det ar samma regel som aktiveringen och licensférnyelsen anvander. En uppsagd, obetald, pausad
eller utgangen licens far inga uppdateringar. Det foljer av kdpvillkoren (uppdateringar ingar sa lange
abonnemanget I6per) och av att en sadan installation inte kan bearbeta dokument: utan giltigt licensbevis visar
programmet bara licensrutan (avsnitt 6). Den som tecknar abonnemanget igen far den senaste versionen vid nasta
start.

Funktions- och sakerhetsandringar. | dag levereras sakerhetsrattningar i samma versioner som andra andringar.
Nar en rattning inte kan vanta pa nasta planerade version ges en separat version ut.

Tredjepartskomponenter. Electron och Chromium, Python-paket, Tesseract med bibliotek och sprakmodellen
omfattas. Larm frdn GitHub om séarbara beroenden (Dependabot) bevakar npm-beroendena sedan 2026-10-23.
Python-paketen och Tesseract med bibliotek bevakas manuellt. Programmet levereras med Electron 44.6.0.
Electron ger sdkerhetsrattningar for de tre senaste stabila serierna; enligt Electrons tidsplan upphor stodet for 44-
serien 2027-03-02, och programmet behdver byta serie fore dess, se Saker utveckling.

Meddelanden. Rattade sarbarheter av grad Medel eller hdgre redovisas i sakerhetsmeddelanden, se
Sarbarhetshantering.

Atgiirdstider

Tiderna ar faststallda 2026-10-23 och ar desamma som i Sarbarhetshantering, dar graderna ocksa definieras. De
raknas fran att bedémningen av sarbarheten &r klar. Férsta bedémning gors inom 5 arbetsdagar fran mottagandet.

Atgard betyder en réttad version i uppdateringskanalen eller, om det inte gér i tid, en publicerad skyddsatgard.

Grad Atgird senast

Kritisk 7 dagar

Hog 30 dagar

Medel 90 dagar

Lag Nésta planerade version, senast 180 dagar

Aktivt Snarast. Rad om skyddsatgard till berorda kunder senast i uppdateringen 72 timmar efter kdnnedom, raknat under
utnyttjad helgfria vardagar, se Incidentrutin avsnitt 5.

Kan en tidsram inte hallas meddelas berérda kunder med skal och ny tidpunkt (for Kritisk och Hog). Aktivt utnyttjade

sarbarheter och allvarliga incidenter rapporteras enligt CRA artikel 14.

Inkorgen bevakas helgfria vardagar. Det finns ingen jour dygnet runt.

5.

Uppdateringskanal

Programmet fragar licens.privera.se efter en ny version nar det startar. Fragan skickas bara om programmet har en
licensnyckel.

Servern lamnar ut uppdateringen, och installern via privera.se/download/, bara till en licensnyckel vars licens har
ratt att kéra programmet (avsnitt 3). Ovriga far samma svar som en okand nyckel.

Uppdateringen laddas ner i bakgrunden. Programmet kontrollerar filens SHA-512 och signaturen innan den
installeras. Fran 0.9.0-beta22 kravs Itha AB:s hela utgivarnamn och den version som uppdateringsmanifestet
angav, och kan aktheten inte kontrolleras installeras uppdateringen inte, se IT-drift avsnitt 5.

Uppdateringen installeras nar anvandaren klickar pa beskedet i programmet, eller vid nasta normala avslut.
Omstart tvingas aldrig fram.

Programmet installeras forvalt per anvandare, utan administratorsbehorighet. Installern kan ocksa koras tyst och
per dator, se IT-drift.
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Central styrning (fran 0.9.0-beta21). Organisationen kan styra uppdateringarna med grupprincip, Intune eller
registret: stdnga av dem och rulla ut nya versioner sjalv, eller lata programmet bara meddela att en ny version finns.
En ADMX-mall finns. Detaljerna star i IT-drift avsnitt 5 och 6. Med uppdateringarna avstdngda ansvarar organisationen
for att rulla ut sdkerhetsrattningarna, som bara ges i den senaste versionen (avsnitt 3).

Saknas i dag: MSI-paket.

6. Drift utan licensservern

e Licensservern utfardar ett signerat licensbevis som galler i hogst 14 dagar, och aldrig langre an till slutet av den
betalda perioden plus 3 dagar.

e Programmet borjar férnya beviset nar halva giltighetstiden har gatt, alltsa normalt efter 7 dagar, och forsoker
déarefter en gang i timmen.

e Nar beviset har gatt ut slutar programmet bearbeta dokument. Det kontrolleras bade i granssnittet och i
programmets huvudprocess.

Foljden: om licensservern inte gar att na fungerar programmet i hogst 14 dagar efter senaste lyckade férnyelse, om
inte ett avvecklingsbesked har lasts in (avsnitt 8). Beviset galler aldrig langre an till slutet av den betalda perioden eller
provperioden plus 3 dagar. Forsvinner servern under de sista dagarna av en betalperiod kan det darfor bli bara nagra
dagar kvar, i vérsta fall cirka 3. Marginalen pa 3 dagar forlanger aldrig tiden utan nat; den kan bara korta den.

7. Slut pa support

For en version. Rattningar ges i den senaste versionen (avsnitt 3). Det enda som krévs av kunden ar att uppdatera till
den senaste versionen, som ingar i abonnemanget. Varslet nedan galler supporten for produkten, inte enskilda
versioner.

For produkten. Itha AB meddelar kunderna minst 6 manader innan supporten for Privera upphor. Meddelandet
skickas med e-post till kundens registrerade adress och till kontaktpersonen i avtalet. Under varselperioden ges
sakerhetsuppdateringar som vanligt.

Saknas i dag: besked om supportens slut inne i programmet. Det ar planerat men inte byggt.

8. Om Itha AB upphor eller slutar med Privera

Atagande. Om Itha AB upphdr med verksamheten, férsatts i konkurs eller slutar tillhandahalla Privera far kunderna en
slutversion av programmet som fungerar utan licensservern. Slutversionen lamnas ut via uppdateringskanalen medan
den finns kvar, och som installer direkt till kunden. Det géller &ven kunder vars abonnemang redan ar uppsagt: nar
beskedet ar publicerat lamnar licensservern ut slutversionen till varje kdnd licensnyckel. Beskedet publiceras och
slutversionen laggs ut innan abonnemangen avslutas.

Hur. Itha AB utfardar ett avvecklingsbesked som signeras med en egen Ed25519-nyckel, avvecklingsnyckeln. Den ar
skild fran licensserverns nyckel och finns inte i licensservern. Den privata nyckeln ska flyttas till forvaring offline; per
2026-10-23 &r det inte gjort. Programmet tar emot beskedet fran licensservern vid en fornyelse, eller som fil under
Installningar eller pa licensskarmen. Med ett giltigt besked kér programmet utan tidsgréns, utan licenskontroller och
utan uppdateringskontroller. Besked som &r falska, andrade eller signerade med fel nyckel avvisas. Se Avvecklingslage.

Laget i dag. Mekanismen finns fran version 0.9.0-beta20. Versioner till och med 0.9.0-beta19 saknar den och slutar
bearbeta dokument inom hégst 14 dagar utan licensservern (avsnitt 6). Atagandet géller darfér kunder som har
uppdaterat till 0.9.0-beta20 eller senare. Laget &r provat i automatiska tester av programmets licensdel och av
licensservern, men inte i ett installerat program pa en ren dator.

Kallkodsdeposition (escrow) erbjuds inte i dag.

Kundens data paverkas inte. Dokumenten behandlas bara pa kundens dator. Original, exporterade filer, exportloggar
och sékerhetsloggar ligger kvar hos kunden oavsett vad som hander med Itha AB eller licensservern. Avinstallation tar
inte bort programmets datamapp.
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9. Kontakt
Arende Kontakt
Support support@privera.se, helgfria vardagar klockan 09 till 18

Sakerhet och sarbarheter
Dataskyddsfragor
Telefon

Post

Itha AB - org.nr 559282-3826

feedback@privera.se
info@privera.se
076 926 35 70 (besvaras i man av mojlighet)

Itha AB, Bréanningestrandsvagen 40b, 151 39 Sodertélje
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Privera sékerhetsunderlag

Saker utveckling

Version 0.9.0-beta22 - 2026-10-23

Itha AB - Galler Privera 0.9.0-beta22 - Senast uppdaterad 2026-10-23 - privera.se/security/it/saker-utveckling/

Beskriver hur Privera utvecklas, testas, byggs och slapps, och vad som annu saknas. Det som star under "Finns" ar
infort. Det som star under "Saknas" eller "Planerat" ar inte infort. Datumen i planen &r mal, inte avtalade ataganden.

1. Produkten i korthet

Privera ar ett Windows-program som maskerar och avidentifierar dokument. Det bestér av tre delar:

e ett programfonster byggt med Electron,

e en Python-motor som paketeras med Pylnstaller och kdrs som en separat process, med Tesseract 5.4.1 for OCR

och sprakmodellen KB/bert-base-swedish-cased-ner,

¢ en licens- och uppdateringsserver pa Cloudflare Workers med D1-databas och R2-lagring.

Dokumenten behandlas bara pa anvandarens dator. Programfonstret och motorn talar med varandra 6ver lokala ror
(stdio), inte 6ver en natverksport. Programmet kontaktar licens.privera.se for licens och uppdateringar och, forsta

gangen sprakmodellen behovs, Hugging Face.

2. Oversikt

Omrade
Versionshantering i Git, automatiska tester nar koden andras

Releasekontroller som stoppar bygget (paketkontroll, sparr mot kdnda
GPL-bibliotek och AGPL, OCR-version, och fran 0.9.0-beta22 kontroll av
det byggda paketet)

Kodsignering av installer och alla programfiler (Azure Trusted Signing)

Hardning av programfonstret (Electron)

Regressionstest for varje bekraftat exportfel, samlad korning foére varje
version

Matning av detektionens traffsakerhet mot en Iast baslinje
Versionslasta beroenden

Skriftlig hotmodell

Oberoende kodgranskning

Automatisk bevakning av sarbarheter i beroenden

SBOM per release

Penetrationstest, internt eller externt
Cl som spérrar release, och grenskydd

Fullstdndig signaturkontroll i den automatiska uppdateringen

3. Utveckling

Finns

Lage
Finns

Finns, avsnitt 4

Finns

Finns, med kvarvarande brister (avsnitt 7). Electrons
sparrar i programfilen &r satta fran 0.9.0-beta22.

Finns

Finns, kors lokalt

Finns, med luckor (avsnitt 6)
Saknas

Saknas, avsnitt 5

Delvis. Larm fran GitHub (Dependabot) for npm-
beroendena sedan 2026-10-23, inte for Python-paketen
och inte i Cl (avsnitt 6).

Finns fran 0.9.0-beta22: tas fram ur det byggda paketet i
bygget. Har kanda luckor (avsnitt 6).

Ej genomfort. Offerter tas in under hosten 2026, avsnitt 9.
Saknas

Finns fran 0.9.0-beta22, avsnitt 8

e All kod versionshanteras i Git. Storre andringar gors pa egna grenar och slas ihop.
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Sakerhetskritiska regler ar skrivna som kod och tester, inte bara som rutin. Exempel: programmets granssnitt far
inte vélja var exportloggen skrivs, huvudprocessen kontrollerar licensen innan motorn far arbeta oberoende av
vad grénssnittet visar, och sokvagar fran granssnittet valideras.

Exportens och detektionens regler dr nedskrivna i interna dokument.

Saknas

En skriftlig hotmodell for hela produkten. Hot har analyserats per omrade i interna granskningar men inte samlats.

Ett utvecklingsteam med flera granskare. Nastan alla andringar gors av en och samma utvecklare.

4. Tester och kontroller

Finns

Cl vid push och pull request. Cl kors nar andringar skickas till kdllkodsforradet, utom till arbetsgrenen, vars
andringar kontrolleras nar de nar huvudgrenen. En kérning galler den senaste andringen i varje push. For
programfonstret, licensservern och webben kors tester, typkontroll och bygge. Motorns del kdrs nar motorn eller
en fil som dess tester laser dndras, och kan startas for hand. Da installeras beroendena fran lasfil, OCR-motorn och
sprakdata hamtas lasta, motorn paketeras med Pylinstaller, hela testsviten kérs mot kéllkoden, och en uppsattning
obligatoriska regressionstester kors mot den paketerade motorn. Darefter kontrolleras paketet. Cl har bara lasratt
till kallkodsforradet.

Regressionstester for exportfel. Varje bekraftat fel dar en uppgift verlevde exporten har ett eget regressionstest.
Testerna kors i Cl mot kallkoden. Mot det paketerade programmet kors de lokalt pa byggdatorn.

Samlad korning av exportfelen fore varje publicering. Ett test som saknas, hoppas Over eller kraschar raknas som
omatt och ger felkod, sa att ett uteblivet méatvarde aldrig ser ut som godkant.

Métning av traffsakerhet. Detektionens precision och traffsakerhet per kategori mats mot en last baslinje, och
andringar som forsamrar den félls. Att flytta baslinjen kréver en skriftlig motivering. Matningen kors lokalt fére
release, eftersom utvarderingsmaterialet inte lamnar Itha AB:s dator.

Paketkontroll fore bygge. Bygget stoppas om den paketerade motorn eller OCR-motorn saknas, kdnda GPL-
bibliotek (jbig, [zo2) finns bland OCR-motorns filer, OCR-motorn inte ar exakt Tesseract 5.4.1 med Leptonica
1.83.1, den paketerade motorn inte matchar kéllkodens SHA-256, sprakdata saknas eller ett AGPL-beroende finns,
eller avvecklingsnyckeln saknas, inte ar en Ed25519-nyckel eller ar samma som licensserverns nyckel (kontrolleras i
det signerade kundbygget).

Kontroll av det byggda paketet (fran 0.9.0-beta2?2). Efter att programmet har packats, innan installern skapas och
igen efter bygget, stoppas bygget om Electrons sparrar i programfilen (fuses) har fel lage, programfilens binara
version inte ar den som hor till versionen eller inte &r hogre @n den senast utgivna, installationskatalogen har
programfiler som inte kommer fran Electron, eller en programfil har en dndelse som ddljer den, app.asar inte
innehdller den kod som byggdes, eller de uppackade filerna bredvid den inte stdmmer med den, motorn
innehaller paket som inte star i dess lasfil for korning, eller motorn i paketet inte ar den som byggdes. Ett signerat
kundbygge stoppas ocksa om kallkoden eller motorn har oincheckade andringar, om en programfil saknar
signatur, om nagot av NSIS-tillaggen i installern eller avinstalleraren inte ar giltigt signerat, om installern inte
klarar programmets egen signaturkontroll eller om SBOM:en inte kan tas fram.

Licensserverns driftsattning stoppas om driftdatabasen saknar migreringar.

Versionskonsekvens. Ett test i Cl fallerar om installerns namn i licensservern inte stammer med programmets
version.

Saknas

Cl sparrar inte release. Installern byggs, signeras och publiceras fran Itha AB:s byggdator, och det finns inget
tekniskt krav att Cl ar gron innan dess. Grenskydd med obligatorisk Cl ar inte infort och gar inte att sla pa med det
GitHub-abonnemang som kallkodsforradet har i dag, ett privat forrad utan betalt abonnemang.

Cl har inte varit grén vid varje utgivning. Alla kérningar 2026-10-07, dagen da 0.9.0-beta20 och 0.9.0-beta21 gavs
ut, foll. Enligt var felsdkning berodde det pa tva fel i testerna som bara upptradde pa GitHubs Windows-maskin,
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inte i programmet, men skrivbordsdelens typkontroll och bygge kordes inte i de kdrningarna. Av versionerna
0.9.0-beta14 till 0.9.0-beta21 gavs bara 0.9.0-beta19 ut medan Cl var groén. Cl &r gron sedan 2026-10-13.

e Matningen av traffsakerhet och den samlade kérningen av exportfelen startas for hand. Resultaten &r
dokumenterade for en del versioner men inte for alla.

5. Kodgranskning
Finns

e Sakerhetsrattningar granskas internt i tva steg: en granskning per omrade och déarefter en motgranskning dar
felen aterskapas med kérda prov. Granskningarna gors av Itha AB sjélvt, med verktyg som bolaget styr, och ar inte
oberoende.

Saknas

e Oberoende kodgranskning. Ingen dndring har formellt granskats av en annan person: ingen av de 17 pull requests
som har slagits ihop har ndgon granskning, och 6vriga andringar har slagits ihop utan pull request. Ingen extern
part har granskat koden.

e Krav pa granskning fore sammanslagning. Grenskydd gar inte att sla pa med forradets nuvarande GitHub-
abonnemang.

Planerat

e Mal Q1 2027: en extern sakerhetsgranskning av koden for export, uppdatering och licens.

e Mal Q1 2027: regel om att &ndringar i export, uppdatering, licens och signering granskas av en andra person fore
release.

6. Tredjepartskomponenter
Finns

e Python-paketen ar lasta pa exakt version for Windows x64 och Python 3.12.10. Lasfilen far inte uppdateras utan
att traffsakerheten mats.

e npm-beroendena ar lasta i lasfil med integritetshashar.

e Tesseract och dess C-bibliotek hamtas fran conda-forge, lasta pa exakt fil och kontrollerade mot SHA-256.
Hamtningen kontrollerar paketens licenstexter och stoppar GPL-licensierade bibliotek.

e Sprakmodellen &r last till en bestamd revision.

e Sparr mot kdnda GPL-bibliotek i OCR-motorn och mot AGPL-beroenden i motorn. Electron-delen och Python-
delen kontrolleras inte mot GPL.

e Fran 0.9.0-beta22 innehaller motorn bara de paket som star i dess lasfil for korning, och bygget stoppas annars
(avsnitt 4). 1 0.9.0-beta21 foljde utvecklingsverktygen pytest och mypy och biblioteket zstandard med i motorn.

e SBOM i CycloneDX 1.5, fran 0.9.0-beta22 framtagen ur det byggda paketet i bygget. Se SBOM.
e Larm fran GitHub om sarbara beroenden (Dependabot), paslagna sedan 2026-10-23. De géller npm-beroendena.
Larmen ger inga automatiska rattningar och kors inte i Cl.

Saknas

e Automatisk bevakning av motorns Python-paket och OCR-motorns bibliotek, och kontroll av beroenden i Cl:
varken npm audit, pip-audit eller OSV kors, och Dependabot-larmen galler bara npm-beroendena. Sarbarheter i
ovriga beroenden upptécks i dag bara vid manuell genomgang.

e Licensservern i SBOM:en.

e Hashlasning av Python-paketen och lasning av GitHub Actions pa commit i stéllet for tagg.

e En uppdateringstakt for Electron. Programmet levereras med Electron 44.6.0, en serie som far sakerhetsrattningar.
Enligt Electrons tidsplan upphor stodet for den 2027-03-02. Nagon fast rutin for att byta serie i tid finns inte.

Planerat (datumen &r forslag, se avsnitt 11)
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Mal 2026-11-15: npm audit, pip-audit och Dependabot i Cl.
Mal 2026-11-30: licensservern i SBOM:en.

Mal 2026-11-30: hashlasning av Python-paketen och ladsning av Actions pad commit.

7. Hirdning av programmet

Finns

contextIsolation: true, nodeIntegration: false och sandbox: true for programfonstret.

Nya fénster nekas. Externa lankar 6ppnas bara i webbldsaren om adressen finns pa en tillatelselista.

Navigering bort fran programmet blockeras.

Content Security Policy: inga externa skript, connect-src 'self', object-src 'none', frame-src 'none’ . Inline-
stilar ar tillatna.

Licensserverns adress kan inte pekas om med miljévariabler i kundversionen.

Licensbevis signeras med Ed25519 och kontrolleras mot en publik nyckel som ar inbyggd i programmet. Den
privata nyckeln finns inte i kallkoden.

Avvecklingsbeskedet signeras med en egen Ed25519-nyckel som &r skild fran licensservern. En angripare som tar
over licensservern kan inte lasa upp programmet for alltid. Den privata nyckeln ska flyttas till forvaring offline; per
2026-10-23 ar det inte gjort.

Sparade granskningar och licensfilen skyddas med Windows DPAPI via Electron safeStorage. Ingen av dem skrivs i
klartext om skyddet saknas; for licensfilen géller det fran 0.9.0-beta20.

Licensnyckeln som vantar pa bekréaftelsesidan efter kdpet forseglas med AES-256-GCM under en hemlighet i
licensservern.

Electrons inbyggda sparrar i programfilen (fuses), fran 0.9.0-beta22: kérning som Node ( RunAsNode ),
NODE_OPTIONS och --inspect ar avstangda, och asar-integritet, OnlyLoadAppFromAsar och kryptering av kakor ar
paslagna. Bygget stoppas om en sparr har fel lage. Se IT-drift avsnitt 4.1.

Felsokningsporten ( --remote-debugging-port med flera) avslutar kundutgavan innan nagot fonster Oppnas, utom
nar organisationen tilldter den med policyn AllowDebugPort, fran 0.9.0-beta22.

Windows egna program som programmet startar, PowerShell och reg.exe, startas med full sokvag i Windows-
katalogen och med en egen miljo, fran 0.9.0-beta22. Katalogen tas ur den plats Windows laddade ntd11.d11 fran,
inte ur miljévariabeln SystemRoot .

Brister vi kanner till

Sparren GrantFileProtocolExtraPrivileges star kvar pa, eftersom programfonstret laddas fran en fil med file:
och inte laddas alls utan den. Att stdnga av den kraver att fonstret laddas genom ett eget protokoll.
Asar-integriteten skyddar bara app.asar. | en installation per anvédndare kan anvandaren byta ut DLL-filer, .node -
filer bredvid app.asar och motorn. Det som stoppar det ar AppLocker eller WDAC, se IT-drift avsnitt 4.

1 0.9.0-beta21 och dldre ar sparrarna inte satta. Den signerade programfilen i de versionerna kan anvédndas for att
kéra annan kod @n programmets egen, och en regel i AppLocker eller WDAC som tillater Itha AB:s signatur
slapper in dem. AppLocker behéver darfor en nekande regel for de versionerna, se IT-drift avsnitt 4.

8. Bygge, signering och leverans

Finns

Installern byggs med tvingande kodsignering, sa ett osignerat bygge gar inte att fa ut som installer.
Signering sker via Microsoft Azure Trusted Signing med utgivaren Itha AB.

Varje programfil i paketet (.exe, .dll, .pyd, .node) signeras om den saknar signatur. Bygget stoppas om nagon
programfil saknar giltig signatur eller om en av Itha AB:s signaturer saknar tidsstampel.
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e Fran 0.9.0-beta22 signeras ocksa installerns och avinstallerarens NSIS-tillagg (bland annat System.d11l och
nsis7z.d11), som packas upp och laddas fran %TEMP% under installationen. | 0.9.0-beta21 och &ldre var de
osignerade, och pa en dator med Smart App Control paslaget installerades programmet da tyst utan programfiler:
installern gav kod 0 men ingen Privera.exe . Se IT-drift avsnitt 2.1.

e |Installer och uppdateringar lamnas bara ut till licenser som har ratt att kéra programmet.

e Licensservern skickar HSTS och 6vriga sakerhetshuvuden pa varje svar, och skriver en sékerhetslogg utan
licensnyckel, e-post och IP-adress i klartext. Loggen sparas inte i dag. Se Kryptering och atkomstkontroll avsnitt 2
och Sékerhetsloggning avsnitt 11.

e Programfilen och installern har en binar filversion som stiger med varje version, 0.9.0.22 for 0.9.0-beta22. Bygget
stoppas om den inte ar hogre dn den senast utgivna. Det gor att en AppLocker-regel kan neka 0.9.0-beta21 och
aldre, se IT-drift avsnitt 4.

¢ |Installern laggs inte ut for nedladdning utan en SBOM fran samma signerade bygge.

e Den automatiska uppdateringen kontrollerar filens SHA-512 mot uppdateringsmanifestet fore installation och
tvingar aldrig fram en omstart. Fran 0.9.0-beta22 har programmet en egen signaturkontroll: signaturen ska ha
status Valid och galla den hamtade filen, utgivarens namn ska ha alla delarna CN, O, L, S och C med Itha AB:s
varden, och filens versionsuppgift ska vara den som manifestet angav; en fil utan lasbar versionsuppgift avvisas.
Kontrollen &r stangd vid fel, paket for webbinstallation godtas inte, och ett nej loggas (5003). Kan aktheten inte
kontrolleras pa datorn, till exempel for att PowerShell &r spéarrat, installeras inga uppdateringar, och Om Privera
sager det. Se IT-drift avsnitt 5.

Brister vi kanner till

e Uppdateringsmanifestet ar inte signerat. Det skyddas av TLS, av att bara licenser med rétt att kéra programmet far
hamta det och av att installerns signatur och version kontrolleras innan den installeras.

e Gar den hamtade installerns versionsuppgift inte att lasa avgors uppdateringen pa signaturen.

e Ett uppdateringsfel som inte galler dktheten, till exempel ett natverksfel, syns inte fér anvandaren, bara som
uppdatering.fel (5002) i sakerhetsloggen.

e [0.9.0-beta21 och aldre jamfor signaturkontrollen bara certifikatets namn (CN), och dér Windows PowerShell inte
kan koéras hoppas den 6ver. En dator som uppdaterar fran 0.9.0-beta21 provar 0.9.0-beta22 med den aldre
kontrollen.

9. Siakerhetstestning
Finns

e Riktad testning av exporten: forsok att fa pahittade personuppgifter att dverleva en export. Varje bekréftat fel blir
ett regressionstest (avsnitt 4).

Saknas

e Penetrationstest. Inget penetrationstest av programmet (kommunikationen mellan processer, uppdateringsflodet,
filhantering, motorprocessen) eller av licensservern (licens.privera.se, betalkopplingen, databasen) har gjorts,
varken internt eller av extern part.

Planerat

e Offerter pa ett externt penetrationstest av skrivbordsappen och licensservern tas in under hosten 2026; malet ar
ett genomfort test under Q1 2027. Nér ett test ar gjort har kunder som har undertecknat sékerhetsbilagan rétt att
ta del av det. Ovriga kunder kan begéra en sammanfattning.

10. Sarbarheter, incidenter och livscykel

Hur sarbarheter tas emot, bedéms och atgardas beskrivs i Sarbarhetshantering. Supportperiod, atgardstider och vad
som galler vid avveckling beskrivs i Livscykel och support.
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Sedan 2026-09-11 omfattas Itha AB som tillverkare av rapporteringsplikten i EU:s cyberresiliensférordning, forordning

(EU) 2024/2847, artikel 14.

11. Planen samlad

Datumen ar forslag och inte beslutade. Nar de &r beslutade géller samma datum i Plan for CRA.

Atgérd

Fullstdndig signaturkontroll i uppdateringen, del
1: fullt utgivarnamn, avstangda webbinstallerare,
synligt besked (avsnitt 8)

Automatisk bevakning av beroenden i Cl (npm
audit, pip-audit, Dependabot)

SBOM framtagen automatiskt per release och
kontrollerad mot bygget

Release byggs bara fran en version med gron Cl

Electron som far sdkerhetsrattningar (Electron
44)

Hashlasning, lasning av Actions pa commit
Skriftlig hotmodell

Granskning av en andra person for
sakerhetskritiska andringar

Externt penetrationstest av skrivbordsappen och
licensservern

Extern kodgranskning

Electrons fuses satta i programfilen (avsnitt 7)

Egen signaturkontroll i uppdateringen, del 2:
avvisar uppdateringen nar kontrollen inte gar att
genomféra

Teknisk dokumentation och EU-foérsdkran enligt
CRA

Mal (forslag)
2026-10-31

2026-11-15

2026-11-30

Ej faststallt

2026-11-30

2026-11-30
Q12027
Q12027

Offerter hdsten 2026,
genomfort test Q1
2027

Q12027

Ej faststallt

Q12027

Senast 2027-12-11

Itha AB ar inte certifierat enligt ISO 27001 eller SOC 2.

Itha AB - org.nr 559282-3826

Lage

Klart, i 0.9.0-beta22

Delvis. Dependabot-larm for npm-beroendena sedan
2026-10-23. Inte i Cl och inte for Python-paketen: Planerat.

Klart, i 0.9.0-beta22. Licensservern i SBOM:en: Planerat.

Forslag, ej beslutat

Klart

Planerat
Planerat

Planerat

Planerat

Planerat, budget ej faststalld

Klart, i 0.9.0-beta22. GrantFileProtocolExtraPrivileges
star kvar pa.

Klart, i 0.9.0-beta22

Planerat
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SBOM

Itha AB - Galler Privera 0.9.0-beta22 - Senast uppdaterad 2026-10-23 - privera.se/security/it/sbom/

Beskriver komponentforteckningen (Software Bill of Materials) for Privera: format, innehall, hur den tas fram och vilka
luckor den har.

1. Var den finns

e SBOM:en for version 0.9.0-beta22, den aktuella versionen, finns pa privera.se/security/sbom/privera-0.9.0-
beta22.cdx.json, med kontrollsumma (SHA-256) i privera-0.9.0-beta22.cdx.json.sha256.

e Aldre versioner: SBOM:erna fér 0.9.0-beta20 och 0.9.0-beta21 finns p& samma plats, och den fér 0.9.0-beta19
ldmnas ut pa begaran. De togs fram pa det aldre sattet och har luckorna i avsnitt 7. Fragor om SBOM:en skickas
till feedback@privera.se.

e SBOM:en ar inte signerad. Kontrollsumman visar att filen inte har dndrats sedan den skrevs, men inte vem som
skrev den.

e Fran 0.9.0-beta22 tas SBOM:en fram ur det byggda paketet, i samma bygge som installern (avsnitt 4). Den har
anda kanda luckor (avsnitt 6).

2, Format

e CycloneDX 1.5, JSON.
e Varje komponent har typ och namn, och varje komponent utom filerna har purl eller CPE. CPE anges dar namnet
ar kant. Nastan alla komponenter har version (avsnitt 5).

e \Varje programfil (.exe, .dll, .pyd och .node) star som filkomponent under den komponent den hér till, med SHA-
256, storlek, versionsuppgift och om den bar en Authenticode-signatur.

e Beroendegrafen ar med.
e serialNumber réknas fram ur innehallet, sa tva kérningar med samma indata ger samma nummer.

e Metadatan anger vilken version av kéllkoden programmet och motorn ar byggda ur, om arbetskopian hade
andringar som inte var incheckade, om det &r ett signerat kundbygge, antalet programfiler och installerns filnamn
och SHA-256.

e Komponenterna har egenskaper som anger var i programmet de ligger (privera:paketering) och varifran
version och licens kommer.

3. Vad SBOM:en ticker

Fran 0.9.0-beta2?2 lases uppgifterna ur det paket som byggts, inte ur lasfilerna. En komponent som inte finns i paketet
kommer inte med, och en programfil i paketet som inte kan knytas till ndgon komponent stoppar bygget.

Del Med i SBOM:en

Programfiler Varje programfil i paketet, med SHA-256 och signaturuppgift, under sin dgare. Avinstalleraren skapas forst vid
installationen och har darfér ingen hash i SBOM:en.

npm-paket Paketen i programmet, med version, purl och SHA-512 ur lasfilen, och de paket som &r inbyggda i
programfonstrets kodpaket.

Electron Electron samt versionerna av Chromium, Node.js och V8 som ingar, prévade mot programfilen.
Installerare NSIS 3.0.4.1 med sina insticksprogram och elevate.exe . Installerns egen SHA-256 stdr i metadatan.
Python-motorn De paket som faktiskt finns i den paketerade motorn, med version, purl och licens. Motorns binérfiler &r jamfoérda

byte for byte med paketens egna filforteckningar, fore signeringen. CPython 3.12.10 och Pylnstaller, vars
startprogram ingar. Itha AB:s egen motor, med kallkodens kontrollsumma.

Itha AB - org.nr 559282-3826 Sida 51 av 69


https://privera.se/security/sbom/privera-0.9.0-beta22.cdx.json
https://privera.se/security/sbom/privera-0.9.0-beta22.cdx.json
https://privera.se/security/sbom/privera-0.9.0-beta22.cdx.json.sha256
mailto:feedback@privera.se

Privera sékerhetsunderlag Version 0.9.0-beta22 - 2026-10-23

Del Med i SBOM:en
C-bibliotek i Med version och kalla, bland annat OpenSSL 3.0.16, SQLite 3.49.1, zlib, expat, libffi, bzip2 och xz, som foljer med
motorn CPython, libxmlI2 2.11.9 och libxslt 1.1.45 (i Ixml), libyaml 0.2.5 (i PyYAML), qpdf med en statiskt Iankad OpenSSL (i

pikepdf), PDFium (i pypdfium2), OpenBLAS (i numpy) och libuv, Intel MKL och Intel OpenMP (i PyTorch).

Microsofts C- och  En komponent per version som foljer med, med filerna under sig.
C++-runtime

Inbaddade Tokenizers, safetensors, Pillow, hf_xet och pydantic_core har egna SBOM:er, bland annat 6ver sina Rust-delar.

SBOM:er Deras komponenter star med, och SBOM-filerna refereras med SHA-256. HarfBuzz och ragm &r inbyggda i
Pillows typsnittsmodul och star med som ingaende, med en notering att de &r inaktiva eftersom FriBiDi saknas
vid kérning. Delar som Pillows SBOM namner men vars kod inte finns i nagon fil i paketet (FriBiDi, libimagequant
och libxcb) ar markta excluded .

Tesseract och C-  Tesseract 5.4.1 och de paket fran conda-forge som bidrar med filer, med version, build, kanal och SHA-256. Varje

bibliotek fil i OCR-motorn ar knuten till sitt paket och jamférd byte for byte med det.
Sprakdata swe.traineddata och eng.traineddata med SHA-256.
Sprakmodellen KB/bert-base-swedish-cased-ner vid en |ast revision, som machine-learning-model, med MIT-licens och

viktfilens SHA-256. Modellen ingar inte i installern utan hamtas forsta gangen den behdvs.

Nagra uppgifter finns inte i paketet och star darfor i skriptet tillsammans med sin kélla: vilka versioner av Chromium,
Node.js och V8 som hor till Electron-versionen, hashen fér modellens viktfil enligt Hugging Face, licensen for
sprakmodellen och sprakdatan och Pylnstallers licens. Uppgifterna géller bara exakt den version som star angiven,
och Electron-uppgifterna prévas mot programfilen. Byts Electron-versionen eller modellens revision stoppar skriptet.
Byts sprakdatans version skrivs ingen licens in for den, och byts Pylnstallers version anges dess licens utan undantaget
for startprogrammet.

4. Sa tas den fram och kontrolleras

e Fran 0.9.0-beta22 tas SBOM:en fram av bygget sjalvt, direkt efter att paketet och installern &r byggda. Den skrivs
bara om kontrollerna av det byggda paketet har gatt igenom: Electrons sparrar i programfilen, programfilens
version, att motorn bara innehaller paketen i sin lasfil och &r den motor som byggdes, och programfilernas
signaturer.

e Ett signerat kundbygge végrar kallkod med oincheckade dndringar och en motor som byggts med oincheckade
andringar, och varje programfil maste bara en Authenticode-signatur.

e SBOM:en provas mot den officiella schemafilen fér CycloneDX 1.5 innan den skrivs, och mot egna krav: varje id
férekommer en gang, varje komponent har purl eller CPE och beroendegrafen hanger ihop. SBOM:en fran
provpaketeringen av 0.9.0-beta22 godkandes ocksa av tva andra verktyg for CycloneDX, och en medvetet forstord
kopia falldes av alla tre.

¢ |Installern laggs inte ut for nedladdning utan en SBOM fran ett signerat bygge som anger just den installerns SHA-
256.

e SBOM:erna for 0.9.0-beta19 till 0.9.0-beta21 togs fram for hand efter bygget, ur lasfilerna (avsnitt 7).

5. Komponenter med ofullstiindiga uppgifter

Utan version eller licens. Nagra komponenter som kommer ur de inbdddade SBOM:erna saknar version eller licens,
eftersom paketets egen SBOM inte anger den.

Sprakmodellens licens. Sprakmodellen KB/bert-base-swedish-cased-ner har MIT-licens. KBLab vid Kungliga
biblioteket angav licensen pa modellkortet for KBLab/bert-base-swedish-cased-ner den 15 oktober 2026 och
bekraftade den skriftligt till Itha AB samma dag. Filerna som Privera laddar &r byte for byte desamma i de bada
forraden. Fran 0.9.0-beta22 anger SBOM:en licensen, och licenstexten foljer med installationen. SBOM:erna foér 0.9.0-
beta21 och &ldre togs fram fore beskedet och anger ingen licens for modellen.

Itha AB - org.nr 559282-3826 Sida 52 av 69



Privera sékerhetsunderlag Version 0.9.0-beta22 - 2026-10-23

Licens som fritext i stallet for SPDX-id. Uppgiften finns men gar inte att maskinlasa entydigt, till exempel "BSD
License" utan variant eller "Apache Software License" utan version. Det galler bland annat colorama, jinja2, mpmath,
sympy, safetensors, tokenizers och pypdfium2, ndgra av conda-paketen, Microsofts runtime, Intels bibliotek samt Itha
AB:s egen motor, som &r proprietar.

Rattad licens. Pylnstaller har licensen satt i skriptet i stallet for ur paketets metadata, och bara for en angiven version:
GPL-2.0-or-later WITH Bootloader-exception, som tillater att startprogrammet sprids inbaddat.

6. Kanda luckor

¢ Ingen sarbarhetsskanning mot SBOM:en, till exempel med OSV eller Grype. Flera av de inbyggda biblioteken ar
aldre versioner. OpenSSL 3.0.16, som foljer med CPython i motorn, har kdnda sarbarheter. Motorn anvander det
for den krypterade forbindelsen nar sprakmodellen hamtas fran Hugging Face forsta gangen, och motorn goér
inga andra natverksanrop. Se Sarbarhetshantering.

¢ Inga hashar for Python-paketen som paket. Programfilerna har SHA-256, och motorns binérfiler ar jamforda med
paketens filforteckningar, men paketen har ingen egen hash, eftersom lasfilen saknar hashar. Python-kod som
ligger packad i motorns arkiv har ingen hash i SBOM:en.

e Chromiums tredjepartskomponenter listas inte som egna komponenter. Licenserna finns i
LICENSES.chromium.html i installationen.

e Kod som byggverktygen lagger in listas inte, till exempel hjdlpkod i granssnittets kodpaket och grundstilar.

e Licensservern ingar inte an. Licensservern levereras inte till kunden, men raknas som produktens
fjarrdatabehandling enligt CRA och ska darfor in i SBOM:en (Planerat, mal 2026-11-30). Webbplatsen ingar inte i
produkten.

~. Aldre SBOM:er (0.9.0-beta1g till 0.9.0-beta21)

De togs fram for hand efter bygget, ur de filer som styr bygget, framst lasfilerna, och skiljer sig darfor fran det som
paketerades. En jamforelse 2026-10-23 av SBOM:en foér 0.9.0-beta21 med den signerade, paketerade 0.9.0-beta21
visade foljande. De publicerade filerna ar inte dndrade i efterhand.

e Paket i motorn som inte stod i SBOM:en: utvecklingsverktygen pytest och mypy med sina beroenden (pluggy,
iniconfig, mypy_extensions, librt och ast_serialize), och biblioteket zstandard. Fran 0.9.0-beta22 foljer de inte med i
motorn.

e Paket i SBOM:en som inte fanns i motorn: cffi, cryptography, pdfminer-six, pdfplumber och pycparser.

e Kallkodsversionen: motorn i 0.9.0-beta21 byggdes ur en narliggande version med dndringar som inte var
incheckade. Skillnaden géllde enligt var kontroll bara byggfiler, men det gar inte att bevisa i efterhand.

¢ Inbaddade bibliotek saknades som egna komponenter, bland annat OpenSSL 3.0.16 och SQLite i CPython,
PDFium, gpdf, motorns C- och C++-runtime frdn Microsoft och Rust-paketen i tokenizers. SBOM:ens OpenSSL-
post géllde en annan version, den som féljer med Tesseract.

e Alla lasta conda-paket stod med, ocksa de som inte bidrar med nagon fil till installern.

e nsis saknade version, och sprakmodellen saknade licens.

8. CRA

EU:s cyberresiliensforordning, forordning (EU) 2024/2847, bilaga | del Il punkt 1, kréver att tillverkaren uppréattar en
SBOM i ett vanligt maskinlasbart format som tacker minst produktens direkta beroenden. Férordningen galler fullt ut
fran 2027-12-11. Om CRA ocksa kréver att SBOM:en lamnas till kunden har vi inte kontrollerat. Vi publicerar den &nda.
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Avvecklingslage

Itha AB - Galler Privera 0.9.0-beta22 - Senast uppdaterad 2026-10-23 - privera.se/security/it/avvecklingslage/

Beskriver hur Privera kan fortsatta fungera utan licensservern om Itha AB upphor eller slutar med Privera: atagandet,
hur mekanismen fungerar och i vilken ordning ett avvecklingsbesked utfardas.

1. Atagande

Om Itha AB upphor med verksamheten, forsatts i konkurs eller slutar tillhandahalla Privera far kunderna en slutversion
av programmet som fungerar utan licensservern. Det géller &ven kunder vars abonnemang redan ar uppsagt.
Atagandet star ocks4 i Livscykel och support.

2. Liget

Del Lage

Mekanismen i programmet (verifiering, Finns fran version 0.9.0-beta20.
avvecklingslage, inlasning fran fil och fran

licensservern)

Licensserverns stod (utdelning av beskedet,  Byggt och testat.
slutversionen till varje kdnd licens)

Avvecklingsnyckeln Skapad 2026-10-07. 0.9.0-beta20 &r den forsta version som bar den. Den privata
nyckeln ar skild fran licensservern. Den ska flyttas till férvaring offline; per 2026-10-23
ar det inte gjort, och nyckeln ligger pa en av Itha AB:s datorer.

Versioner till och med 0.9.0-beta19 Saknar mekanismen. De slutar bearbeta dokument senast 14 dagar efter senaste
lyckade licensférnyelse om licensservern férsvinner. Atagandet galler kunder som har
uppdaterat till 0.9.0-beta20 eller senare.

Provat i ett installerat program pa en ren Nej. Provat i automatiska tester av programmets licensdel och av licensservern (avsnitt
dator 7).

3. Hur det fungerar

Tva nycklar, med flit

Licensservern signerar licensbevis med en nyckel som finns i licensservern. Ett licensbevis géller i hogst 14 dagar.

Ett avvecklingsbesked géller utan tidsgrans och pa varje dator som far det. Det signeras darfor med en egen Ed25519-
nyckel, avvecklingsnyckeln, som ar skild fran licensservern och inte finns dar. Den som tar dver licensservern kan alltsa
inte utfarda ett besked som programmet godtar. Bygget stoppas om avvecklingsnyckeln & samma som licensserverns
nyckel.

Beskedets format

PRVA1l.<base64url(JSON)>.<base64url(ed25519-signatur)>

Signaturen tacker PRVA1.<base64url(JSON)>, alltsa dven prefixet. Ett licensbevis (prefix PRVL1) kan darfor inte lasas
som ett avvecklingsbesked. Nyttolasten:

{ "v": 1, "typ": "avveckling", "utfardat": <unix-s>, "giltigFran": <unix-s>,
"meddelande": "<text till kunderna, hogst 2000 tecken>" }

Beskedet &r inte knutet till ndgon kund eller dator. Det &r ett offentligt besked till alla kunder och skyddas av
signaturen, inte av att hallas hemligt.
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Vad programmet gor

e Verifiering. Signaturen provas mot den publika avvecklingsnyckeln som ar inbyggd i programmet. Programmet
avvisar ett besked med fel nyckel, andrat innehall, andrad signatur, fel typ, fel version, saknade félt eller fel prefix.

e Tva vagarin.

1. Fran licensservern. Nar programmet dnda ska fornya licensen fragar det forst licensservern efter ett besked.

Anropet har ingen kropp, ingen licensnyckel och inget maskin-id, och sker bara vid férnyelser, sa det blir inga
nya kontakttillfallen. Licensservern visar bara upp beskedet; programmet prévar signaturen sjalv.

2. Fran fil. Anvandaren véljer "Las in avvecklingsbesked" under Instéllningar, Licens, eller pa licensskdarmen om

programmet redan har Iast sig. En fil dver 64 KB lases inte. Filen far innehalla forklarande text runt beskedet;
bara den signerade raden réknas.

e Lagring. Ftt godkant besked sparas i programmets datamapp. Signaturen prévas igen vid varje start. Andras eller
byts filen ut blir svaret "inget besked", inte ett fel.

e Nar beskedet galler (fran giltigFran):

o

o

Programmet far kora, oavsett licensbevis, dator och klocka.

Programmet gor inga licensanrop. Fornyelse, aktivering, frankoppling och kundportalen avbgjs lokalt med ett
besked pa svenska.

Programmet gor ingen uppdateringskontroll. Det kommer inga fler versioner, och doménen kan en dag
hamna hos nagon annan.

Instaliningar visar att Privera kors i avvecklingslage och fungerar utan licensserver, och visar Itha AB:s
meddelande.

¢ Innan beskedet galler fungerar licensen som vanligt, och Instéllningar visar nar beskedet borjar galla. En klocka
som stalls bakat efter giltighetsdagen slar inte av laget. Att stalla klockan framat for att na laget tidigare ger bara
det som Itha AB redan har lovat ut.

4. Ordningen nir beskedet utfirdas

Itha AB atar sig att folja ordningen nedan. Om atagandet ocksa binder en konkursforvaltare ar inte juridiskt bedomt;
rutinen ar skriven sa att en forvaltare kan folja den. Beskedet publiceras och slutversionen laggs ut innan
abonnemangen avslutas. Sdgs abonnemangen upp forst nekar licensservern nasta fornyelse, och programmet slutar
bearbeta dokument direkt i stallet for efter 14 dagar.

1. Itha AB bestammer fran vilket datum beskedet ska galla. Det kan vara samma dag. Datum tolkas som midnatt
uTC.

2. Beskedet signeras med avvecklingsnyckeln pa en dator som inte ar ansluten till natet, och provas i ett installerat
program innan det skickas ut.

3. Den senaste versionen med mekanismen ldggs ut som slutversion i uppdateringskanalen och nedladdningen.
Kunder pa 0.9.0-beta19 eller aldre far mekanismen genom att uppdatera till den.

4. Beskedet publiceras i licensservern. Fran och med da:

[e]

delar licensservern ut beskedet, och program med mekanismen hamtar det vid nasta fornyelse, normalt inom
7 dagar,

l[amnar uppdateringskanalen och nedladdningen pa privera.se/download/ ut slutversionen till varje kdnd
licens, ocksa uppsagda och obetalda. En pahittad nyckel nekas som foérut. Det som ldmnas ut &r programmet,
inte ratten att kora det: utan besked eller giltigt licensbevis bearbetar programmet inga dokument,

svarar licensservern en licens utan ratt med ett tillfalligt fel i stallet for ett definitivt nej vid fornyelse.

Programmet behaller da sitt licensbevis tills det gar ut, ocksa i 0.9.0-beta19 och aldre, och hinner hamta
slutversionen under tiden.

5. Beskedet skickas som fil med e-post till varje kunds registrerade adress och till kontaktpersonen i avtalet, ocksa till
kunder som redan har sagt upp, och laggs ut pa privera.se sa lange doménen finns.

6. Forst darefter avslutas abonnemangen, tidigast samma dag som steg 4 och helst efter en vecka, nar de flesta
program har hunnit fraga.
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7. Licensservern halls kvar i minst 14 dagar efter steg 6, sa att program som bara har ett licensbevis kvar hinner

hamta slutversionen.

Ett besked kan inte dras tillbaka.

Om ordningen dnda bryts och abonnemangen sags upp fore steg 4: program som redan har last sig gor ingen ny

fornyelse och hamtar darfor inte beskedet fran servern. Uppdateringskontrollen gors daremot vid varje start med den
sparade nyckeln, sa nar beskedet val ar publicerat hamtar dven ett last program slutversionen. Beskedet lases sedan in
som fil fran licensskarmen.

5. Risker
Risk

Den privata
avvecklingsnyckeln lacker

Licensservern eller dess
hemligheter blir angripna

Avvecklingsnyckeln gar
forlorad

Kunden har en version utan
mekanismen (0.9.0-beta19
eller aldre)

Abonnemangen sdgs upp
innan beskedet ar
publicerat

Domanen tas Over efter
avvecklingen

Féljd

Vem som helst kan lasa upp alla installationer utan
tidsgrans. Det kostar Itha AB intdkter, men kunddata

rojs inte: beskedet ger bara ratt att kdra programmet

lokalt. Det kan inte aterkallas i redan utgivna
versioner.

Angriparen kan visa upp ett falskt besked, men
programmet godtar det inte.

Atagandet kan inte uppfyllas fér versioner med den
nyckeln.

Programmet laser sig senast 14 dagar efter att
servern har forsvunnit.

Programmet laser sig vid nésta fornyelse, och
uppsagda licenser far ingen slutversion foérrén
beskedet ar publicerat.

En framling kan svara pa licens.privera.se.

6. Byte av nyckel

Skydd

Nyckeln halls skild fran licensservern. Forvaring
offline &r planerad men inte gjord per
2026-10-23. Vid lacka byts nyckeln i en ny
version.

Separat nyckel som inte finns i licensservern.
Licensservern signerar ingenting hér.

Planerad férvaring offline, inte gjord per
2026-10-23. Gar nyckeln forlorad ges en ny
version med ett nytt nyckelpar ut medan Itha AB
finns, och kunderna behdéver uppdatera.

Kunden uppdaterar till en version med
mekanismen. Slutversionen kan ocksa delas ut
som installer.

Ordningen i avsnitt 4. Ett last program hamtar
anda slutversionen nar beskedet ar publicerat,
och beskedet kan lasas in som fil.

| avvecklingslage gor programmet inga licens-
eller uppdateringsanrop.

Den publika avvecklingsnyckeln &r inbyggd i programmet. Ett byte kraver en ny version, och aldre versioner godtar
fortfarande bara den gamla nyckeln. Den gamla privata nyckeln behalls darfor sa lange versioner med den kan vara i
bruk. Ar tvé nycklar i bruk utfardas ett besked med vardera nyckeln, i tv4 filer.

7. Tester

Mekanismen &r provad i automatiska tester:

e Verifieringen: giltigt besked, fel nyckel, dndrat innehall, andrad signatur, fel typ, fel version, saknade félt,
licensbevis signerat med samma nyckel, skrép, giltighetsdag och bakatstéalld klocka.

e Licensdelen mot riktig disk utan licensserver: programmet laser sig utan besked och fungerar ett ar senare med
besked, inga natanrop gors i avvecklingslage, inlasning fran fil dverlever omstart, ett felsignerat eller manipulerat

besked avvisas, laget véantar in giltighetsdagen, beskedet hamtas fran servern vid en fornyelse och ett falskt
besked fran servern avvisas.

e Ett besked fran Itha AB:s skript godtas av programmet, och ett besked med en annan nyckel godtas inte.
Byggsparren stoppar en nyckel med fel form och en ateranvand licensnyckel.

e Filinlasningen gar via programmets egen fildialog, och en for stor fil lases inte. Fragan efter beskedet har ingen
kropp och ingen nyckel.
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e Licensservern: inget svar utan besked, beskedet utan krav pa nyckel, uppsagda och obetalda licenser nekas
uppdateringar och installer utan besked men slapps fram med besked, en okdnd nyckel nekas fortfarande, och
fornyelsen av en uppsagd licens ger ett tillfalligt fel i stallet for ett nej nar beskedet ar publicerat.

Laget &r inte provat i ett installerat program pa en ren dator.
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Kontroller enligt ISO 27001

Itha AB - Galler Privera 0.9.0-beta22 - Senast uppdaterad 2026-10-23 - privera.se/security/it/iso-27001/

Itha AB &r inte certifierat enligt ISO 27001 eller SOC 2. Dokumentet beskriver i stallet hur bolagets rutiner forhaller sig
till kontrollerna i bilaga A i ISO/IEC 27001:2022, sa att organisationen kan jamfora med sina egna krav. Det &r Itha AB:s
egen beddmning. Ingen extern part har granskat den, och den ersétter inte en certifiering.

Laget anges som Finns (infort), Delvis, Saknas eller Ej tillampligt. Detaljerna star i de dokument som tabellerna
hénvisar till.

1. Varfor certifieringen viiger lLittare for Privera

En certifiering visar att en leverantor skyddar de uppgifter den tar emot. Privera ar byggt sa att Itha AB inte tar emot
organisationens dokument vid vanlig anvdndning:

¢ Dokumenten stannar hos organisationen. Analys, maskering och export gors pa organisationens egna datorer.
Programmet skickar inte dokument, filnamn, tréffar eller anvéandningsstatistik till Itha AB eller till ndgon
underleverantdr. Undantaget ar nar organisationen sjélv véljer att lamna ett dokument for felsdkning. Det sker
bara efter ett sarskilt personuppgiftsbitradesavtal for arendet, och dokumentet raderas senast 30 dagar efter att
det tagits emot, om organisationen inte skriftligen begar forlangning. Skickas det med e-post kan kopior av den
krypterade arkivfilen finnas kvar i e-postleverantdrens sékerhetskopior sa lange leverantéren sparar dem.

e Det Itha AB har ar uppgifter om kop, licens och support. Licens- och betaluppgifterna ligger hos Cloudflare och
Stripe, som har sakerhetsintyg. Cloudflare, som driver licensservern, licensdatabasen och lagringen av
installationsfiler, ar certifierat enligt ISO/IEC 27001:2022, ISO/IEC 27018 och ISO/IEC 27701 och har en SOC 2 Type
[l-rapport som omfattar Workers, D1 och R2. Stripe, som hanterar betalningen, ar certifierat enligt PCl DSS som
tjansteleverantor pa niva 1 och har SOC 1- och SOC 2 Type ll-rapporter samt en offentlig SOC 3-rapport.
Supportmejl ligger hos one.com, och Itha AB:s interna kundregister och driftlarm hos Vercel och Neon. Fér dem
redovisar Itha AB inga sakerhetsintyg. Se Underleverantorer.

Det som @nda behdver granskas hos Itha AB &r sjdlva programmet: att maskeringen haller, att installer och
uppdateringar inte gar att manipulera och att licensservern &r skyddad. Det &r dit tabellerna nedan riktar sig.

2. Organisatoriska kontroller (A.5)

Kontroll Lage  Beskrivning

5.1 Policyer for Delvis  Rutinerna ar beskrivna i dokumenten under /security/it/. En samlad, beslutad
informationssakerhet sdkerhetspolicy finns inte.

5.2 Roller och ansvar Delvis  En person ar incidentansvarig. Erséttare ar inte utsedd, se Incidentrutin.

5.3 Atskillnad av Saknas Nastan alla &ndringar gors av en utvecklare. Granskning av en andra person for
arbetsuppgifter sdkerhetskritiska dndringar &r planerad till Q1 2027, se Saker utveckling.

5.5 och 5.6 Kontakt med Finns  Rutin fér rapportering till CERT-SE, ENISA och IMY. Inloggningen som kravs for rapportering
myndigheter och enligt EU:s cyberresiliensforordning finns.

intressegrupper

5.7 Hotunderrattelser Delvis Larm fran GitHub (Dependabot) om sérbara npm-beroenden sedan 2026-10-23. Motorns

Python-paket och OCR-motorns bibliotek bevakas manuellt.

5.9 Forteckning over tillgangar Delvis  Komponentférteckning (SBOM) publiceras for programmet, fran 0.9.0-beta22 framtagen ur
det byggda paketet, se SBOM. Licensservern ingar inte i den an. Underleverantorerna ar

redovisade.
5.14 Overféring av Finns  Programmet for inte 6ver nagra dokument. Vid felsdkning enligt sarskilt
information personuppgiftsbitradesavtal dverférs dokumentet via organisationens egen tjanst for saker

filoverféring eller som en AES-256-krypterad arkivfil, med I6senordet pa annat satt &n med
e-post, till exempel per telefon eller sms. Trafiken till licensservern gar Gver TLS 1.2 eller 1.3,
se Kryptering och atkomstkontroll.
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Kontroll Lage  Beskrivning

5.15 till 5.18 Atkomst, Delvis  Programmet saknar egna konton och féljer Windows-kontot, s& organisationens inloggning

identitet, autentisering och och flerfaktorsautentisering galler. For Itha AB:s egna administrativa konton ar det inte

behorigheter dokumenterat vilka som har flerfaktorsautentisering.

5.19 till 5.22 Delvis  Underleverantérer, uppgifter och déverféringsgrunder ar redovisade. Att

Leverantdrsrelationer personuppgiftsbitradesavtal galler for alla ar inte bekraftat, se Underleverantorer.

5.23 Molntjénster Delvis Licensdatabas och lagring ligger hos Cloudflare i region Osteuropa. Lagring inom EU &r inte
garanterad.

5.24 till 5.28 Incidenthantering Delvis Rutin for att ta emot, beddma, begransa, rapportera och félja upp finns. Ersattare och
ovning av rutinen saknas.

5.29 och 5.30 Kontinuitet Delvis  Om Itha AB upphor far kunderna en slutversion som fungerar utan licensserver, se
Avvecklingslage. Mekanismen &r inte provad i ett installerat program pa en ren dator.

5.31 Rattsliga krav Delvis Rapportering enligt cyberresiliensférordningen géller sedan 2026-09-11. CE-mérkning
planeras fore 2027-12-11, se Plan for CRA.

5.34 Integritet och skydd av Delvis Dokumenten behandlas bara hos organisationen, utom vid felsékning enligt sarskilt

personuppgifter personuppgiftsbitradesavtal. Integritetspolicyn redovisar underleverantorerna for kop, licens
och support, men annu inte behandlingen vid saljutskick. Att personuppgiftsbitradesavtal
galler for one.com, Vercel och Neon &r inte bekréftat.

5.35 Oberoende granskning Saknas Ingen extern granskning och inget penetrationstest har gjorts. Offerter pa ett externt
av informationssakerheten penetrationstest av skrivbordsappen och licensservern tas in under hosten 2026; malet ar ett
genomfort test under Q1 2027. Extern kodgranskning ar planerad till Q1 2027.

5.37 Dokumenterade Finns  Installation, central styrning och avinstallation star i IT-drift.
driftsrutiner

3. Personalkontroller (A.6)

Kontroll Lage  Beskrivning

6.1 till 6.7 Bakgrundskontroll, villkor, utbildning,  Saknas Itha AB &r ett litet bolag. Rutiner for detta &r inte dokumenterade.
avslut och distansarbete

6.8 Rapportering av sakerhetshandelser Finns  Sakerhetsproblem rapporteras till feedback@privera.se. En security.txt
enligt RFC 9116 finns, se Sarbarhetshantering.

4. Fysiska kontroller (A.7)

Kontroll Ldge Beskrivning

714l 7.14 Delvis Dokumenten behandlas i organisationens egna lokaler och pa dess datorer, utom vid felsdkning enligt
Lokaler och sarskilt personuppgiftsbitradesavtal, da de finns pa en namngiven dator hos Itha AB med krypterad disk. Itha
utrustning AB har inga egna serverlokaler. Licensservern drivs hos Cloudflare, vars datacenter ingar i deras certifiering.

Skyddet av Itha AB:s egna datorer, bland annat byggdatorn, ar inte dokumenterat.

5. Tekniska kontroller (A.8)

Kontroll Ldge Beskrivning

8.5 Saker autentisering Delvis Licensbevis signeras med Ed25519 och kontrolleras mot en publik nyckel i programmet. For Itha
AB:s egna administrativa konton &r det inte dokumenterat vilka som har flerfaktorsautentisering,
se 5.15 till 5.18.
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Kontroll

8.7 Skydd mot skadlig
kod

8.8 Hantering av tekniska
sarbarheter

8.9
Konfigurationshantering

8.11 Maskering av data
8.12 Férhindrande av

datalackage

8.13 Sékerhetskopiering

8.15 Loggning

8.20 till 8.22
Natverkssakerhet

8.24 Kryptografi
8.25 till 8.29 Saker

utveckling och testning

8.28 Saker kodning

8.32 Andringshantering

Lage

Delvis

Delvis

Delvis

Finns

Finns

Delvis

Delvis

Finns

Delvis

Delvis

Delvis

Delvis

Version 0.9.0-beta22 - 2026-10-23

Beskrivning

Installern signeras av Itha AB, och programfiler som saknar signatur signeras vid bygget. Bygget
stoppas om nagon programfil saknar giltig signatur. Fran 0.9.0-beta22 kraver den automatiska
uppdateringen Itha AB:s hela utgivarnamn och den version som manifestet angav, och avvisar
uppdateringen nar kontrollen inte kan koras. Electrons sparrar i programfilen ar satta, och
programfilens version stiger med varje version, sa att AppLocker kan stanga ute &ldre versioner.
Kvar: i en installation per anvandare kan anvandaren byta ut programmets filer, se IT-drift avsnitt
4.

Bedomning med CVSS och tidsramar for atgard finns, se Sarbarhetshantering. Automatisk
bevakning finns bara for npm-beroendena (Dependabot-larm sedan 2026-10-23), och ingen
sarbarhetsskanning gérs mot SBOM:en.

Uppdateringar och loggning kan styras centralt med registerpolicy och ADMX-mall. Policyn styr
vanlig anvandning men skyddar inte mot en anvéndare som avsiktligt kringgar den, se
Séakerhetsloggning avsnitt 7.1.

Produktens huvudfunktion. Vald text tas bort ur filen, inte bara tacks dver. Organisationen
beddmer sjalv om uppgifter som finns kvar kan peka ut nagon.

Exporten kontrolleras med flera metoder och stoppas om en kontroll underkénns. Varje bekraftat
exportfel har ett eget regressionstest.

Kundens filer lagras bara hos kunden, utom vid felsdkning enligt sarskilt
personuppgiftsbitradesavtal. Da sakerhetskopierar Itha AB inte dokumenten, men kopior av den
krypterade arkivfilen kan finnas kvar i e-postleverantérens sékerhetskopior. Sakerhetskopiering av
licensdatabasen &r inte dokumenterad.

Sakerhetslogg till Windows handelselogg och hashkedjad fil, som kan samlas in till SIEM.
Programmet upptacker manipulation av loggen men hindrar den inte; det kan bara
organisationens behérigheter pa loggkatalogen och insamlingen till SIEM. Insamlingen &r inte
provad mot nagot SIEM. Licensservern skriver en sakerhetslogg med pseudonymer i stéllet for
licensnyckel och IP-adress, men den sparas inte i dag, se Sékerhetsloggning.

Programmet 6ppnar ingen inkommande port. Utgaende trafik gar bara till licensservern och,
forsta gangen sprakmodellen behévs, till Hugging Face.

TLS 1.2 eller 1.3 i transit, och HSTS pa privera.se och licens.privera.se. Sparade granskningar och
licensfilen skyddas med Windows DPAPI. En skriftlig rutin for byte av signeringsnycklar saknas.

Tester och kontroller nar koden andras och fore varje version finns. Skriftlig hotmodell,
penetrationstest och sparr som kréver godkanda tester fore release saknas, se Saker utveckling.

Programfonstret har isolerat innehall, sandlada, blockerad navigering och strikt innehallspolicy.
Fran 0.9.0-beta2?2 &r Electrons sparrar (fuses) i programfilen satta och felsékningsporten avstangd
i kundutgavan. Sparren GrantFileProtocolExtraPrivileges star kvar pa, och en skriftlig
hotmodell saknas, se Saker utveckling avsnitt 7.

All kod versionshanteras och andringar gors pa egna grenar. Granskning av en andra person
saknas.

6. Det som saknas, samlat

e Certifiering enligt ISO 27001 eller SOC 2. Itha AB har inget beslut om certifiering.

e Externt penetrationstest: offerter tas in under hésten 2026, och malet ar ett genomfort test under Q1 2027. Extern
kodgranskning, planerad till Q1 2027. Budget &r inte faststalld.

e [nformation i integritetspolicyn om saljutskicken.

e Dokumentation av flerfaktorsautentisering for Itha AB:s administrativa konton.

e Ersattare for den incidentansvarige, och 6vning av incidentrutinen. Inkorgen bevakas helgfria vardagar, och det

finns ingen jour.

e Samlad sakerhetspolicy, rutiner for personal och dokumenterat skydd av Itha AB:s egna datorer.

e Granskning av en andra person for sakerhetskritiska andringar, och skriftlig hotmodell.
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e Automatisk bevakning av sarbarheter i motorns Python-paket och OCR-motorns bibliotek, kontroll av beroenden i
Cl och sarbarhetsskanning mot SBOM:en.

e Lagring av licensserverns sdkerhetslogg, som kraver att licensnyckeln och kassans session-id forst flyttas ur
adressen.

e Garanterad lagring inom EU hos Cloudflare.

Datumen ar forslag och inte beslutade. De star i Saker utveckling och Plan for CRA.
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Plan for CRA

Itha AB - Galler Privera 0.9.0-beta22 - Senast uppdaterad 2026-10-23 - privera.se/security/it/cra/

Beskriver Priveras ldge mot EU:s cyberresiliensférordning (CRA), forordning (EU) 2024/2847: om produkten omfattas,
klassning, rapportering, supportperiod och tidsplanen fram till CE-markning. Datumen i avsnitt 7 ar forslag och inte
beslutade, utom det som star som klart. Supportperioden i avsnitt 5 &r beslutad.

1. Laget i korthet

e [tha AB kan i dag inte intyga CE-mérkning enligt CRA och har ingen EU-forsdkran om 6verensstammelse for
Privera. Ingen beddmning av dverensstammelse ar gjord.

e CRA:s huvudkrav, déribland CE-markning och EU-forsékran, géller fran 2027-12-11. Ingen tillverkare ar skyldig att
CE-mérka enligt CRA fore det datumet.

e Rapporteringsplikten i artikel 14 galler redan, sedan 2026-09-11, och omfattar dven produkter som har sldppts ut
fore 2027-12-11.

e |tha AB atar sig att ha teknisk dokumentation, EU-forsékran och CE-mérkning pa plats senast 2027-12-11.

2. Omfattas Privera?

Ja. Privera &r programvara som tillhandahalls pad EU-marknaden i kommersiell verksamhet, mot betalning, och Itha AB
marknadsfor den under eget namn. Privera dr darmed en produkt med digitala element, och Itha AB é&r tillverkare.

Licensservern licens.privera.se raknas enligt var lasning som en del av produkten. Definitionen av produkt med digitala
element omfattar produktens fjarrdatabehandling, alltsa databehandling pa distans som tillverkaren har utformat och
utan vilken produkten inte kan utféra en av sina funktioner. Utan licensservern gar det inte att aktivera eller férnya
licensen eller fa uppdateringar. Licensservern ingar darfor i bedomningen, och darmed ocksa i den tekniska
dokumentationen och i SBOM:en. Den nuvarande SBOM:en tacker programmet och motorn. Licensservern laggs in
enligt avsnitt 7.

Hamtningen av sprakmodellen fran Hugging Face ar inte Itha AB:s fjarrdatabehandling. Modellen &r en
tredjepartskomponent och hanteras som en sadan.

Privera ar markt beta men séljs I16pande till betalande kunder. Vi stoder oss inte pa nagot undantag for ofardig
programvara.

3. Klassning
Bedomning: Privera ar en produkt i standardkategorin, varken viktig (bilaga Ill) eller kritisk (bilaga 1V).

En produkt &r viktig om den har kdrnfunktionen hos en kategori i bilaga Ill. Priveras kdrnfunktion ar att hitta och ta
bort personuppgifter ur dokument fére utlamnande. Ingen kategori i bilaga Il har den funktionen. De kategorier som
ligger narmast:

Kategori i bilaga IlI Bedémning
Klass 1.2, fristdende och Privera bygger pa Electron, som innehaller Chromium. Fonstret visar bara programmets eget granssnitt
inbdddade webblasare och &r inte en webbl&sare for anvéndaren. Enligt artikel 7.1 gor integrering av en komponent med en

kategoris karnfunktion inte i sig att den storre produkten omfattas av bedomningsforfarandena for
viktiga produkter.

Klass 1.1, identitets- och Licenskontrollen avgér om programmet far koras pa en dator. Den hanterar inte anvandares identiteter
behoérighetshantering eller behorigheter.
Klass 1.7, SIEM Exportloggen och sakerhetsloggen registrerar programmets egna héandelser sa att organisationens

SIEM kan samla in dem. Privera samlar inte in eller analyserar andra systems sakerhetshandelser.
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Bilaga IV (kritiska produkter) avser hardvara som sékerhetsmoduler, smartmatargateways och sakra element. Den ar
inte tillamplig.

Aterstar: bedémningen ska prévas mot de tekniska beskrivningarna i kommissionens genomférandeférordning (EU)
2025/2392 och dokumenteras i den tekniska dokumentationen. Det &r inte gjort.

Foljd: for en produkt i standardkategorin far tillverkaren visa 6verensstammelse genom intern kontroll (modul A), utan
anmalt organ. Det &r den vdg Itha AB planerar att anvanda.

4. Det som giller redan nu: rapportering enligt artikel 14

Sedan 2026-09-11 ska Itha AB som tillverkare rapportera:

Héndelse Tidig varning Anmalan Slutrapport

Aktivt utnyttjad sarbarhet i Privera Inom 24 timmar fran Inom 72 Senast 14 dagar efter att en rattning eller
kdannedom timmar skyddsatgard finns

Allvarlig incident som paverkar Inom 24 timmar fran Inom 72 Inom en manad efter anmalan

Priveras sakerhet kannedom timmar

Rapporten lamnas en gang via ENISA:s gemensamma rapporteringsplattform till den CSIRT dar tillverkaren har sitt
huvudsakliga etableringsstalle, for Itha AB CERT-SE. Plattformen kraver ett EU Login-konto med
tvafaktorautentisering. Enligt ENISA:s anvisning registrerar sig tillverkaren nar en anmalan ska goras, och CERT-SE
provar behorigheten parallellt med anmalan. Berérda anvandare ska ocksa informeras.

Lage:

e Rutin: se Incidentrutin.

e EU Login med tvafaktorautentisering: klart 2026-10-07. Registrering i plattformen gors vid forsta anmalan, enligt
ENISA:s anvisning.

e Kontaktvag for sarbarhetsrapporter: feedback@privera.se och security.txt, se Sarbarhetshantering.

e Mojlighet att na berorda anvandare: kontaktuppgifter finns per licens i licensdatabasen. Programmet rapporterar
inte sin version, sa Itha AB kan inte avgora vilka kunder som kor en viss version.

e Bemanning: en person, ingen ersattare och ingen jour. Fristen pa 24 timmar géller alla dagar, men Itha AB kan inte
garantera att en hdandelse som intraffar pa en helg eller helgdag blir kdnd och rapporterad inom 24 timmar.

5. Supportperiod

Beslut 2026-10-23: sakerhetsrattningar i 5 ar fran utgivningen av version 1.0. Betan far sékerhetsrattningar fram till att
1.0 ges ut. Varslet fére supportens slut ar minst 6 manader. Beslutet ersatter det tidigare beslutet om 24 manader. Se
Livscykel och support.

CRA artikel 13.8 kraver att supportperioden ar minst fem ar, om produkten inte forvantas anvandas kortare tid. Artikel
13.19 kréver att slutdatumet (minst manad och ar) anges tydligt vid kdpet, och artikel 13.9 att varje
sakerhetsuppdatering finns kvar tillgéanglig i minst tio ar eller resten av supportperioden, beroende pa vilket som ar
langst.

Laget mot kraven:

e Fem ar motsvarar huvudregeln i artikel 13.8. Hur perioden ska raknas for ett program som séljs I6pande, fran
version 1.0 eller fran varje senare forséljning, ar inte juridiskt bedomt.

e Slutdatumet anges nér version 1.0 ges ut. Version 1.0 ar inte utgiven och har inget faststallt datum.

e | dag lamnar uppdateringskanalen och nedladdningen bara ut den senaste installern. Planerat foére 2027-12-11:

att varje utgiven sakerhetsuppdatering halls tillganglig sa som artikel 13.9 kraver. Hur det ska ordnas &r inte
bestamt.
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6. Viasentliga krav (bilaga I): laget
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Oversikt, inte en fullstandig genomgéang. Den fullstindiga genomgéngen blir en del av den tekniska

dokumentationen.

Omrade

Riskbeddmning (artikel

13.2)

Inga kdnda utnyttjbara
sarbarheter vid leverans

Saker

standardkonfiguration

Sakerhetsuppdateringar

Skydd av data
(konfidentialitet)

Registrering av relevant
intern aktivitet

SBOM och

sarbarhetshantering
(bilaga | del 1)

Information till
anvandaren (bilaga Il)

Finns i dag

Sakerhetsoversikt och interna granskningar

Regressionstester och samlad kérning av
exportfelen fore release. Electron 44, en serie
som far sakerhetsrattningar. Dependabot-
larm fér npm-beroendena sedan 2026-10-23.

Electron med contextIsolation och
sandbox , utan nodeIntegration. Fran 0.9.0-
beta22 ar Electrons sparrar i programfilen
(fuses) satta och felsékningsporten avstangd i
kundutgavan, se Séker utveckling avsnitt 7.

Signerade uppdateringar som installeras
automatiskt vid avslut. Fran 0.9.0-beta22 en
egen signaturkontroll mot hela utgivaren och
manifestets version, stdngd vid fel och utan
webbinstallerare.

Lokal behandling, DPAPI for sparade
granskningar och licensfil. Licensnyckeln
skrivs inte i klartext fran 0.9.0-beta20 och
sparas forseglad i licensdatabasen.

Lokal exportlogg per export. Sékerhetslogg
med hashkedja, Windows hdndelselogg och
policystyrd loggplats fran 0.9.0-beta20, och
fran 0.9.0-beta22 analys och paborjad export
(se Sakerhetsloggning). Licensservern skriver
en sakerhetslogg med pseudonymer.

Versionslasning, OCR-komponenter lasta
med SHA-256, SBOM i CycloneDX 1.5, fran
0.9.0-beta22 framtagen ur det byggda
paketet i bygget

Sakerhetsoversikt, kontaktpunkt for
sarbarheter

7. Tidsplan fram till CE-mérkning

Senast
2026-09-11

2026-10-07

2026-10-23

Ej faststallt

Ej faststallt

Steg

Rapporteringsplikten enligt artikel 14 borjar gélla

Kontaktvag for sarbarheter och security.txt publicerade, och EU

Login med tvafaktorautentisering for anmalan i ENISA:s
plattform

Sarbarhetspolicyn med faststallda tidsramar och
supportperioden (avsnitt 5)

Incidentrutinen 6vad och en ersattare utsedd

Sakerhetsbilaga om incidenter och revision for kunder med
avtal, juristgranskad

Itha AB - org.nr 559282-3826

Saknas

Dokumenterad cybersakerhetsriskbeddmning

Automatisk bevakning av motorns Python-paket och
OCR-motorns bibliotek, kontroll av beroenden i CI (npm
audit, pip-audit) och sarbarhetsskanning mot SBOM:en.
En fast rutin for att byta Electron-serie innan stodet
upphor.

Spérren GrantFileProtocolExtraPrivileges star kvar
pa. Genomgang och dokumentation.

Signerat uppdateringsmanifest

Se Kryptering och dtkomstkontroll avsnitt 7

Anvéndarinformation om hur loggningen stangs av,
lagring av licensserverns sakerhetslogg, samt punkterna
under Begrénsningar i Sakerhetsloggning

Licensservern i SBOM:en, och sérbarhetsskanning mot
den

Supportperiodens slutdatum och lank till EU-forsakran

Lage
Galler

Klart

Klart

Rutinen finns. Ovning och ersattare saknas.

Utkast for juristgranskning
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Senast Steg Lage

2026-10-31 Fullstandig signaturkontroll i uppdateringen, del 1: fullt Klart, i 0.9.0-beta22
utgivarnamn, avstangda webbinstallerare, synligt besked néar
aktheten inte kan kontrolleras

Ej faststallt Electrons sparrar (fuses) satta i programfilen Klart, i 0.9.0-beta22, utom
GrantFileProtocolExtraPrivileges

2026-11-15 Automatisk bevakning av beroenden i Cl (npm audit, pip-audit, Delvis: Dependabot-larm fér npm-beroendena sedan

Dependabot) 2026-10-23. | Cl och for Python-paketen: Planerat.
2026-11-30 SBOM framtagen automatiskt per release, kontrollerad mot Framtagen i bygget och kontrollerad mot det: klart, i
bygget och utdékad med licensservern 0.9.0-beta22. Licensservern: Planerat.
2026-11-30 Byte till en Electron-version som far sakerhetsrattningar Klart, Electron 44
2026-12-31 Licensnyckeln aldrig i klartext, varken pa datorn eller i Klart. Pa datorn fran 0.9.0-beta20, i licensdatabasen
licensdatabasen sedan rattningen i licensservern i oktober 2026.
Q12027 Fullstandig signaturkontroll i uppdateringen, del 2: egen Klart, i 0.9.0-beta22

signaturkontroll

Q12027 Externt penetrationstest av skrivbordsappen och licensservern. Planerat
Offerter tas in under hosten 2026.

2027-03-31 Klassningen dokumenterad mot (EU) 2025/2392, Planerat
cybersakerhetsriskbeddémning enligt artikel 13.2 och
supportperioden i avsnitt 5 prévad mot artikel 13.8

2027-06-30 Genomgang mot bilaga | del | och Il med atgéardslista, och Planerat
bevakning av harmoniserade standarder

2027-09-30 Sakerhetsloggning enligt dtgardslistan och Pagar. Forsta versionen av sakerhetsloggen ingar i
anvandarinformation enligt bilaga Il 0.9.0-beta20.

2027-10-31 Teknisk dokumentation enligt bilaga VIl komplett Planerat

2027-11-30 Intern kontroll (modul A) genomférd, EU-forsdkran (bilaga V) Planerat
undertecknad, CE-mérkning i installer, Om-dialog och pa
webben

2027-12-11 CRA galler fullt ut

8. Utfistelse
Itha AB atar sig att:

1. rapportera enligt CRA artikel 14 inom forordningens frister, raknat fran att Itha AB far kinnedom, och underratta
berorda kunder. Med en person och utan bevakning pa helger kan Itha AB inte garantera att en handelse som
intraffar pa en helg eller helgdag blir kédnd inom 24 timmar,

2. ha teknisk dokumentation, EU-forsakran om dverensstammelse och CE-markning for Privera pa plats senast
2027-12-11,

3. redovisa laget mot tidsplanen i avsnitt 7 pa kundens begaran.
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Stod for kundens NIS2-efterlevnad

Itha AB - Galler Privera 0.9.0-beta22 - Senast uppdaterad 2026-10-23 - privera.se/security/it/nis2/

Beskriver hur Privera och Itha AB stdoder en kund som omfattas av NIS2-direktivet, direktiv (EU) 2022/2555: vad
produkten och Itha AB bidrar med, vad kunden sjalv behover gora och vad som saknas i dag. Bilagan gar igenom
artikel 21.2 punkt for punkt och beskriver ocksa artikel 20 och 23. Den géller version 0.9.0-beta22 och ersatter inte
kundens egen riskbedémning.

1. Utgdngspunkt

NIS2-direktivet ar genomfort i Sverige genom cybersédkerhetslagen (2025:1506), som tradde i kraft den 15 januari
2026. Kraven i lagen riktar sig mot kunden som verksamhetsutdvare. Itha AB berdrs som leverantér, framst genom
direktivets artikel 21.2 d (sékerhet i leveranskedjan) och 21.3 (kundens bedémning av sina leverantorers sarbarheter
och utvecklingsrutiner).

Itha AB beddmer att bolaget inte sjalvt ar verksamhetsutdvare enligt lagen. Beddmningen ar inte juridiskt prévad.
Som tillverkare omfattas Itha AB i stéllet av EU:s cyberresiliensforordning, se Plan for CRA.

Kortfattat ar laget detta: Privera har funktioner som stéder kundens arbete, till exempel lokal behandling,
sakerhetslogg och central styrning, men flera av de krav som en kund kan stélla pa en leverantor ar inte uppfyllda i
dag. Det star i kolumnen Begréansningar i avsnitt 3 och samlat i avsnitt 7.

2. Produkten i korthet
Egenskap Uppgift

Produkt Privera 0.9.0-beta22. Program fér Windows 10 och 11 (x64) som maskerar personuppgifter i PDF- och
Word-dokument. Version 1.0 &r inte utgiven.

Tillverkare Itha AB, org.nr 559282-3826, Branningestrandsvagen 40b, 151 39 Sodertélje
Behandling av dokument  Lokalt pd kundens dator: analys, textigenkénning, sprakmodell, maskering och export.

Dokumentdata till tha AB  Inga dokument, filnamn, tréffar eller anvandningsstatistik. Ingen telemetri och ingen felrapportering.
eller ndgon annan Undantag: ett dokument som kunden sjalv lamnar for felsdkning enligt ett sarskilt
personuppgiftsbitradesavtal.

Delar Programfénster byggt med Electron, en Python-motor som kérs som en separat process, Tesseract for
OCR och sprakmodellen KB/bert-base-swedish-cased-ner.

Licens och uppdatering Licensservern licens.privera.se hos Cloudflare.

Natverk Utgdende HTTPS till licens.privera.se och, forsta gangen sprakmodellen behdvs, till Hugging Face. Ingen
inkommande port. Detaljer i Underlag for IT och informationssakerhet.

3. Artikel 21.2 punkt for punkt

Kolumnen Privera och Itha AB anger vad produkten och leverantéren bidrar med. Kolumnen Kunden anger vad som
ligger kvar hos kunden.

Art. 21.2 Privera och Itha AB Kunden Begransningar i dag

a) Riskanalys och Dokumenten lamnar inte datorn, sa Klassa informationen, till Itha AB har ingen dokumenterad

sakerhetspolicy kundens riskanalys kan avgrdnsas  exempel med KLASSA, cybersakerhetsriskbedomning enligt CRA
till arbetsstationen och de tva och bestamma var artikel 13.2, ingen skriftlig hotmodell och
utgdende flodena. Arkitektur, original, exporter och ingen samlad, beslutad sakerhetspolicy.
floden och lagring beskrivs i loggar far lagras.

sakerhetsunderlaget.
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Art. 21.2

b) Incidenthantering

¢) Kontinuitet och
krishantering

d) Sékerhet i
leveranskedjan

e) Sékerhet vid
anskaffning, utveckling
och underhall, inklusive
sarbarhetshantering
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Privera och Itha AB

Sékerhetslogg fran 0.9.0-beta20 till
Windows héandelselogg och till en
hashkedjad fil: start, licens, export,
stoppade exporter, lackkontroll,
rensning, installningar och
uppdateringar, utan
dokumentinnehall eller filnamn.
Fran 0.9.0-beta22 star varje export i
handelseloggen innan utfilen
skrivs, och organisationen kan
kréva det med policy. Exportlogg
per export med SHA-256 for kallfil
och utfil. Licensservern skriver en
sakerhetslogg med pseudonymer i
stallet for licensnyckel och IP-
adress. Itha AB har en incidentrutin,
rapporterar enligt CRA artikel 14
och underréttar beroérda kunder
(avsnitt 5).

Programmet fungerar utan nat i
upp till 14 dagar efter senaste
lyckade licensfornyelse.
Dokumenten ligger kvar hos
kunden oavsett vad som hander
med Itha AB. Om Itha AB upphor
far kunderna en slutversion som
fungerar utan licensserver
(avvecklingslage fran 0.9.0-beta20).
Sédkerhetsrattningar ges till betan
fram till version 1.0 och darefteri 5
ar fran utgivningen av 1.0. Varsel
minst 6 manader fore supportens
slut. Se Livscykel och support.

Underleverantorer, syfte, uppgifter,
land och 6verforingsgrund
redovisas i Underleverantorer.
Ingen underleverantér har tillgang
till kundens dokument vid vanlig
anvandning. Komponenterna ar
versionslasta, OCR-komponenterna
kontrolleras mot SHA-256 och
sprakmodellen &r last till en
bestamd revision. SBOM i
CycloneDX 1.5 for 0.9.0-beta22,
framtagen ur det byggda paketet i
bygget, se SBOM.

Utvecklingen beskrivs i Saker
utveckling och
sarbarhetshanteringen, med
faststallda tidsramar for atgard, i
Sarbarhetshantering. Installer och
programfiler signeras av Itha AB.
Uppdateringar kontrolleras mot
SHA-512, Itha AB:s hela
utgivarnamn och den version som
manifestet angav, och avvisas nér
kontrollen inte kan koras (fran
0.9.0-beta2?2). Organisationen kan
styra uppdateringarna centralt, se
IT-drift.

Kunden

Egen rapportering enligt
cybersédkerhetslagen.
Insamling av
handelseloggen till
SIEM, loggkatalog och
rensningsférbud med
registerpolicy, och
append-only-behorighet
pa loggkatalogen. Se
Séakerhetsloggning.

Séakerhetskopiering av
egna dokument och
exporter, och en plan for
vad som galler om
licensservern inte gar att
na.

Beddma Itha AB enligt
artikel 21.3.

Styra vilka versioner som
kors, och rulla ut
sakerhetsrattningar sjélv
om automatiska
uppdateringar ar
avstangda.

Version 0.9.0-beta22 - 2026-10-23

Begransningar i dag

Loggen upptacker manipulation men
hindrar den inte. En vanlig anvéndare kan
fylla hdndelseloggen sa att aldre poster
skrivs 6ver, och en administrator kan rensa
den. | en installation per anvéndare kan
anvandaren andra programmets filer och
darmed kringga registerpolicyn och
skrivningen till handelseloggen.
Insamlingen &r inte provad med Windows
Event Forwarding eller i nagot SIEM.
Licensserverns sékerhetslogg sparas inte
och nar inte kundens SIEM.
Séakerhetsdrenden hanteras av en person
utan ersattare och utan jour.
Incidentrutinen ar inte 6vad. Ingen kund
har undertecknat sakerhetsbilagan.

Avvecklingslaget ar inte provat i ett
installerat program pa en ren dator.
Avvecklingsnyckeln ska flyttas till forvaring
offline; per 2026-10-23 &r det inte gjort.
Utan licensserver och utan
avvecklingsbesked slutar programmet
bearbeta dokument inom hogst 14 dagar.
Version 1.0 &r inte utgiven, sa
supportperiodens slutdatum &r inte
faststallt. Bara den senaste versionen far
rattningar.

SBOM:en har kanda luckor och skannas
inte mot nagon sarbarhetsdatabas.
Python-paketen &r inte lasta med hashar.
Automatisk bevakning av sarbarheter finns
bara for npm-beroendena (Dependabot-
larm sedan 2026-10-23). Med
leverantdrerna har Itha AB deras
standardvillkor och kan inte visa att
kundens krav géller langre bak i kedjan.
Att personuppgiftsbitrddesavtal géller for
one.com, Vercel och Neon &r inte
bekraftat. Lagring inom EU &r inte
garanterad hos Cloudflare.

Ingen oberoende kodgranskning och
inget penetrationstest. Offerter pa ett
externt penetrationstest av
skrivbordsappen och licensservern tas in
under hosten 2026; malet ar ett
genomfort test under Q1 2027. Cl spéarrar
inte release. Uppdateringsmanifestet ar
inte signerat.
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Art. 21.2

f) Utvardering av
atgardernas effektivitet

g) Cyberhygien och
utbildning

h) Kryptografi

i) Personalsékerhet,
atkomstkontroll och
tillgdngsforvaltning

)
Flerfaktorsautentisering
och sakra
kommunikationer

Privera och Itha AB

Kontroller som stoppar bygget,
regressionstest for varje bekraftat
exportfel och méatning av
detektionens tréffsakerhet mot en
last baslinje, som kors for hand.
Utkastet till sakerhetsbilaga ger
kunden ratt till sakerhetsrevision,
dokumentgranskning och intervju.

Programmet visar férslagen och
later anvdndaren bestdmma vad
som maskeras.
Séakerhetsunderlaget beskriver hur
en exporterad fil kan kontrolleras.

TLS 1.2 eller 1.3 mot licensservern.
Sparade granskningar och
licensfilen krypteras med AES-256-
GCM under en nyckel som skyddas
av Windows DPAPI. Licensnycklar
lagras som SHA-256-summa pa
servern. Licensbevis signeras med
Ed25519. licens.privera.se skickar
HSTS. Se Kryptering och
atkomstkontroll.

Programmet har ingen egen
inloggning. Atkomsten foljer
Windows-kontot och dérmed
kundens AD- eller Entra-styrning.
Exportloggen och sakerhetsloggen
anger vilket Windows-konto som
gjorde vad. Installation,
uppdateringar och loggning kan
styras med grupprincip, Intune och
ADMX-mall.

Programmet har inga egna konton,
sa kundens MFA vid Windows-
inloggningen ar det som skyddar
programmet. Kommunikationen
med licensservern gar 6ver TLS.

4. Artikel 20: ledningens ansvar

Kunden

Egen uppfdljning och
revision.

Utbilda handlaggare,
sarskilt i att granska
dokumentet och den
sparade filen fére
utldmnande.

Krypterad volym, till
exempel BitLocker, for
systemdisken och for
mappar med original,
exporter och loggar.

Personliga Windows-
konton, eftersom delade
konton inte ger
sparbarhet till person.
Styra vem som far
installera och kora
programmet, till
exempel med AD-
grupper, AppLocker eller
Intune.

MFA vid inloggning i
Windows eller Entra.

Version 0.9.0-beta22 - 2026-10-23

Begransningar i dag

Ingen extern granskning och ingen
certifiering (ISO 27001, SOC 2). Det finns
ingen tredjepartsgranskning att lamna ut.

Den automatiska detektionen hittar inte
allt. Anvandaren maste granska filen.

Exporter, exportloggar, sakerhetsloggen
och motorns tillfalliga arbetsfiler, bland
annat omaskerade kopior av dokumentet,
skrivs okrypterade. Ingen instéllning for
krypteringsniva efter informationsklass.
Licensnyckeln och kassans session-id star i
adressen vid nedladdningen av installern.

Inga roller i programmet. Forvalt
installeras programmet per anvandare
utan administratorsratt, sd kunden
behover sjalv sparra egen installation. En
utgivarregel for Itha AB i AppLocker eller
WDAC slapper ocksé in 0.9.0-beta21 och
aldre, dar den signerade programfilen kan
kéra annan kod. AppLocker behdver
darfor en nekande regel for de
versionerna, se IT-drift avsnitt 4.
Utrullningen &r inte provad i Intune eller
Configuration Manager. MSI finns inte.

Ingen MFA i programmet. Webbens
kundsida och nedladdningen 6ppnas med
licensnyckeln som enda faktor. Vilka av
Itha AB:s egna administrativa konton som
har MFA &r inte dokumenterat.

Ansvaret for cybersakerheten i Privera ligger hos Itha AB:s ledning. Itha AB har en sdkerhetsansvarig, som ocksa ar
incidentansvarig enligt Incidentrutin. Nagon ersattare ar inte utsedd.

Kundens ledning ansvarar for kundens atgarder enligt cybersakerhetslagen och for att bedéma leverantoren. Itha AB
lamnar pa begaran det underlag som kundens ledning behover: det har sékerhetsunderlaget, SBOM:en, utkastet till
sakerhetsbilaga och svar pa fragor.

5. Artikel 23: kundens rapportering av incidenter

En kund som omfattas av lagen ska lamna en tidig varning inom 24 timmar fran att den fatt kdnnedom om en

betydande incident, en incidentanmélan inom 72 timmar och en slutrapport senast en manad efter incidentanmalan.
Sa hér stoder Itha AB det:

Itha AB - org.nr 559282-3826
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e Underrattelse till kunden. Vid en aktivt utnyttjad sarbarhet eller en allvarlig incident som kan paverka kunden
underréttar Itha AB berdrda kunder utan onddigt dréjsmal, i steg som passar kundens rapportering: tidig varning,
uppdatering och slutrapport. Den tidiga varningen ges senast 24 timmar efter att Itha AB fatt kdinnedom, raknat
under helgfria vardagar, och vid kdnnedom pa en l6rdag, sondag, helgdag, midsommarafton, julafton eller
nyarsafton senast klockan 12 narmast foljande helgfria vardag. Uppdateringen ges senast 72 timmar efter
kdannedom, raknat pa samma sétt. Se Incidentrutin avsnitt 5.

e Foljden for kunden. Nar kdnnedomen uppkommer néra eller under en helg kan Itha AB:s tidiga varning alltsa
komma senare an kundens egen frist pa 24 timmar. Fristerna ar satta efter vad en person utan jour kan halla.

e Underlag. Itha AB Idmnar det underlag kunden behover for sin egen anmalan: vad som har hant, berérda
versioner, vidtagna atgéarder och vad kunden kan gora.

e Avtal. Fristerna blir avtalsvillkor forst i sakerhetsbilagan till avtalet. Den finns som utkast for juristgranskning, och
ingen kund har undertecknat den per 2026-10-23. K&pvillkoren ndmner inte incidenter.

e Kvarvarande uppgifter i en fil. Om kunden hittar en uppgift som skulle ha maskerats i en exporterad fil ar det
kunden som beddmer om det &r en incident eller personuppgiftsincident hos kunden. Itha AB hjalper till att
faststalla orsaken och meddelar om felet kan finnas i andra filer.

e |tha AB:s egen rapportering. Itha AB rapporterar aktivt utnyttjade sarbarheter och allvarliga incidenter enligt CRA
artikel 14, med tidig varning inom 24 timmar. Den fristen géller alla dagar, men med en person och utan jour kan
Itha AB inte garantera att en handelse som intraffar pa en helg eller helgdag blir kdnd inom den tiden.

6. Kontaktvigar

Arende Kontakt

Sékerhet, sarbarheter och incidenter feedback@privera.se, bevakas helgfria vardagar
Dataskyddsfragor och begaran om underlag info@privera.se

Support support@privera.se, helgfria vardagar klockan 09 till 18
Telefon 076 926 35 70 (besvaras i man av mojlighet)

7. Det som saknas i dag, samlat

e CE-markning och EU-forsakran enligt CRA. Kravet galler fran 2027-12-11, se Plan fér CRA.
e Undertecknad sdkerhetsbilaga om incidenter, revision och insyn. Utkast for juristgranskning finns.
e Ersattare for sdkerhetsdrenden, bevakning pa helger och 6vning av incidentrutinen.

e Penetrationstest och oberoende kodgranskning. Offerter pa penetrationstest tas in under hosten 2026, med mal
att testet ar genomfort under Q1 2027.

e MFA och roller i programmet, och krypteringsniva efter informationsklass.

e Manipulationsskydd som hindrar dndringar, inte bara upptacker dem, och insamling provad mot SIEM. Lagring av
licensserverns sakerhetslogg.

e Sarbarhetsskanning mot SBOM:en, och automatisk bevakning av motorns Python-paket och OCR-motorns
bibliotek.

e Signerat uppdateringsmanifest.

e Garanterad lagring inom EU hos Cloudflare, och bekraftade personuppgiftsbitradesavtal med one.com, Vercel och
Neon.

e MSI-paket och centralt forinstallerad sprakmodell.

e Prov av avvecklingslaget i ett installerat program pa en ren dator, och avvecklingsnyckeln i férvaring offline.
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